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СИСТЕМНЫЙ АНАЛИЗ,
УПРАВЛЕНИЕ И ОБРАБОТКА ИНФОРМАЦИИ

Предлагается концептуальная модель цифровой платформы для кибер-физического управления производственными 
предприятиями в приближающуюся эпоху Industry 5.0, для которой будет характерно видение любого бизнеса, включая 
производство как сложной адаптивной системы управления, построенной на принципах самоорганизации и эволюции при 
тесном взаимодействии систем искусственного интеллекта и людей. В первой части рассмотрены принципы построения 
цифровой платформы, способной обеспечить поддержку функционирования предприятия этапа Industry 5.0 как цифровой 
экосистемы умных сервисов. В данной части статьи предлагается типизация сервисов цифровой платформы, перечис-
ляется минимальный состав сервисов каждого типа и приводится описание их функционалов. Обосновывается ведущая 
роль мультиагентных систем как базовой архитектуры программного продукта и технологии разработки приложений 
цифровой платформы. Даются примеры разрабатываемых цифровых платформ и экосистем для управления грузовыми 
перевозками РЖД на принципах "юберизации", жизненным циклом сложных технических изделий, а также предприяти-
ями отрасли растениеводства. Показывается, что результаты работы применимы для современных производственных 
корпораций и предприятий сельского хозяйства, проектных, консалтинговых и сервисных организаций.
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Концептуальная модель цифровой платформы
для кибер-физического управления современным предприятием1

Часть 2. Цифровые сервисы2

ятия. Но уже в ближайшей перспективе можно 
прогнозировать появление нового уклада, на-
зываемого Industry 5.0, более ориентированно-
го на внедрение систем искусственного интел-
лекта (ИИ) и кооперации роботов и людей в 
практику производства [2].

Суть концепции Industry 5.0 по сравнению 
с концепцией Industry 4.0, как это видится в 
сообществе ИТ-специалистов, состоит в пере-
ходе от "цифровой вещи" к "умной вещи" и "ав-
тономной вещи".

Как отмечалось в первой части данной ра-
боты, в настоящее время совершается переход 
от отдельных приложений (англ. Stand-Alone 
Application) и решений масштаба предприятий 
(англ. Enterprise-Ready Solutions) к цифровым 
платформам будущего (англ. Digital Platforms). 
При этом целью цифровых платформ нового 
поколения (ЦП НП) становятся, прежде все-
го, эволюционное формирование и поддержка 

Введение

Как  было  отмечено в первой части данной 
работы [1], практически уже около десятилетия 
основные глобальные тренды развития бизне-
са, в частности в области производственных 
систем, определяются концепцией Industry 4.0, 
суть которой состоит в использовании цифро-
вых методов и средств для интегрированного 
управления всеми компонентами предпри-

1 Статья подготовлена на основе материалов научных ис-
следований в рамках госбюджетной темы ИПУСС РАН "Раз-
работка и исследование методов и средств аналитического 
конструирования, компьютерного представления знаний, 
вычислительных алгоритмов и мультиагентных технологий 
в задачах оптимизации процессов управления сложными 
системами".

2 Часть 1 опубликована в журнале "Мехатроника, автома-
тизация, управление", 2019, Т. 20, № 6.
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функционирования цифровых экосистем ум-
ных сервисов, построенных как автономные 
интеллектуальные системы (АИС) кибер-фи-
зического управления объектами реального 
мира, которые интегрируют в себе различные 
датчики и исполнительные механизмы, вы-
числительные и сетевые компоненты [3, 4].

В соответствии с развиваемой концепцией 
экосистемы умных сервисов в принципах по-
строения такого рода систем разного масшта-
ба — от отдельного предприятия до системы 
отраслевого или национального масштаба — 
не должно быть принципиальных различий.
И это должно быть справедливо, идет ли речь 
об управлении структурой подразделений аэ-
рокосмического предприятия или его отдель-
ными сотрудниками, об управлении поездом 
и станцией в целом, локомотивом и вагоном в 
процессе грузоперевозок РЖД, об управлении 
агрономами и механизаторами и беспилотны-
ми роботами-комбайнами в сельском хозяй-
стве и т. п.

Главным отличием ЦП НП и управляе-
мой ею экосистемы становится ориентация на 
взаи модействие, включая как кооперацию, так 
и конкуренцию указанных автономных вещей 
и предлагаемых ими сервисов, снабженных 
интеллектом для анализа ситуаций в реаль-
ном мире и в реальном времени, интеллектом 
для принятия решений и выработки планов, 
а также их согласования путем переговоров 
для разрешения конфликтов с себе подобны-
ми и людьми.

Целью работы в целом является описание 
предлагаемой концептуальной модели, базо-
вых функций и сервисов ЦП НП предпри-
ятий этапа Industry 5.0. В первой части [1] 
введено понятие цифровой производственной 
экосистемы и описаны ее свойства, и на ос-
новании этого понятия сформулированы тре-
бования к ЦП НП, поддерживающей ее рабо-
ту. Далее в данной работе вводятся понятия 
системных, прикладных и внешних сервисов 
ЦП НП в концепции Industry 5.0. В основе ее 
системных сервисов предлагается использо-
вать сервисы абстрактной модели агентской 
платформы FIPA, однако модифицированных 
с учетом имеющегося многолетнего опыта их 
использования. Приводится описание состава 
и функций прикладных сервисов платформы, 
предназначенных для алгоритмической под-
держки производственной экосистемы как 
адаптивной системы управления ресурсами в 
реальном времени, а также дается описание 
внешних сервисов и ресурсов. Приводятся 
примеры цифровых экосистем, которые в на-
стоящее время находятся в процессе разра-
ботки. В частности, в числе таких примеров 

рассматривается экосистема, пред на з наченная 
для управления жизненным циклом сложных 
технических изделий, система для управления 
грузовыми перевозками РЖД на принципах 
"юберизации ", экосистема управления пред-
приятиями отрасли растениеводства. Показы-
вается, что результаты разработки применимы 
для современных производственных корпора-
ций и предприятий сельского хозяйства, про-
ектных, консалтинговых и сервисных органи-
заций. В заключение резюмируются основные 
результаты работы.

Стандартные системные сервисы
цифровой платформы

Стандартными системными сервисами бу-
дем называть сервисы ЦП, которые поддержи-
вают связность абстрактной сети автономных 
объектов (отношение соседства на множестве 
всех пар ее узлов, представленных на сетевом 
уровне программными агентами), информа-
цию об именах (иногда — и о адресах) узлов 
(агентов) сети и информацию о сервисах, ко-
торыми они обладают. Заметим, что это обыч-
ные функции системы, основанной на серви-
сах, однако их реализация может существенно 
зависеть от используемой технологии концеп-
туализации, средств разработки и программ-
ной реализации.

Далее предполагается, что в качестве модели 
концептуализации и технологии разработки и 
программной реализации системы управле-
ния и ЦП предприятия будет использоваться 
модель и технология мультиагентных систем 
(МАС), поэтому имеет смысл использовать 
соответствующий задел из области абстракт-
ной архитектуры агентской платформы МАС и 
МАС-технологий. Проанализируем стандарт-
ные функции (сервисы) платформы агентов, 
которая совместима с абстрактной архитекту-
рой, предложенной FIPA [5, 6], рассматривая 
их как сервисы разрабатываемой ЦП.

Абстрактная архитектура FIPA реализует 
шесть базовых сервисов, описываемых ниже, 
которые практически без изменения можно 
рассматривать как сервисы, реализуемые ЦП 
НП предприятия.

1. Сервис белых страниц. Он включает в себя 
директорий агентов и механизм поиска аген-
тов. Директорий агентов называют также бе-
лыми страницами агентской платформы. Он 
каждому агенту МАС ставит в соответствие 
его имя и адрес.

2. Сервис желтых страниц. Он также включа-
ет в себя два компонента, а именно директорий 
сервисов, доступных в МАС (желтые страни-
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цы), он каждому сервису ставит в соответствие 
имя сервиса и список агентов, которые в состо-
янии его поставлять, а также механизм поиска, 
который реализует поиск сервисов и агентов, 
ими владеющих, по желтым страницам.

3. Поддержка жизненного цикла агентов и 
сервисов. Директории агентов и сервисов долж-
ны поддерживать ссылочную модель, которая 
фиксирует создание агента с соответствующи-
ми сервисами, его регистрацию (именование), 
размещение, миграцию и уничтожение, фикса-
цию информации о доступности его сервисов. 
Иначе говоря, эти компоненты фиксируют все 
элементы жизненного цикла агентов МАС и 
доступных в ней сервисов.

4. Язык коммуникаций, поддерживаемый 
платформой. Язык коммуникаций агентов дол-
жен предоставлять им средства для формаль-
ного описания и интерпретации сообщений.
В качестве стандартного языка в настоящее 
время принят язык ACL (от англ. Agent Commu-
nication Language), являющийся одной из основ-
ных составляющих стандарта FIPA. Могут ис-
пользоваться также и другие языки, поскольку 
функции платформы строятся так, что они от-
делены от конкретной реализации языка ком-
муникаций.

5. Транспорт сообщений. Этот компонент 
ответственен за доставку сообщений, содержа-
нием которых может быть, например, запрос 
на поиск сервисов и агентов, сервис, запро-
шенный агентом, компоненты сообщений, вы-
полняющих функции координации поведения 
агентов МАС. К последним, например, отно-
сятся сообщения протоколов, управляющих 
исполнением сценариев коллективного поведе-
ния агентов и др. Описание компонента, от-
ветственного за транспорт сообщений, должно 
даваться на таком уровне абстракции, который 
исключает описание особенностей, связанных 
с конкретными транспортными протоколами.

В спецификации абстрактной архитекту-
ры платформы [5] перечисляются также те ее 
аспекты, которые в настоящее время не рассма-
триваются в абстрактной архитектуре FIPA, но 
должны быть в программной реализации кон-
кретной платформы. К ним относятся:

6. Аспекты, которые не могут быть описа-
ны абстрактно, например, некоторые компо-
ненты жизненного цикла агента типа старт, 
остановка, рестарт и т. п., которые в различ-
ных программных системах и средах реализу-
ются по-разному. То же самое относится и к 
обеспечению безопасности агента, к поддерж-
ке его мобильности и др.

7. Аспекты, которые пока еще не готовы к 
стандартизации, поскольку недостаточно по-
нятны или недостаточно разработаны. Их 

предполагается стандартизировать и разраба-
тывать их реализации по мере готовности.

8. Аспекты, которые являются очень специ-
фичными и потому пока не нуждаются в стан-
дартизации. К ним относятся обычно пред-
метно-зависимые сервисы.

Заметим, что системные сервисы (функции) 
платформы, указанные в пунктах 6—8, долж-
ны быть проработаны более детально примени-
тельно к ЦП предприятия нового поколения.

Отметим также, что в FIPA-спецификации 
агентской платформы дано детальное описа-
ние функций компонентов абстрактной ар-
хитектуры, отношений между ними и другой 
информации, которая определяет все аспек-
ты платформы. Описание этих функций дано
в объектно-ориентированном стиле в терми-
нах языка UML с использованием шаблонов 
проектирования, описанных, например, в ра-
боте [7], что делает процесс конкретной реали-
зации этой архитектуры достаточно однознач-
ным и понятным.

Недостатки существующих реализаций 
агентской платформы

В настоящее время индустриальная техно-
логия МАС, несмотря на активные исследо-
вания в период с начала 2000-х годов, пере-
живает определенный кризис, возникший при 
попытках ее быстрого вывода из лабораторий 
для применения в промышленности и прояв-
ляющийся в выявленной высокой сложности 
и трудоемкости таких разработок для решения 
практических задач (на сегодня в промыш-
ленности известно о внедрении около трехсот 
таких систем). Можно утверждать, что сдвиг 
ИТ-парадигмы в область самоорганизации и 
эволюции не только ломает сложившиеся ша-
блоны разработки традиционно централизо-
ванных, иерархических, монолитных, жестких 
и последовательных ИТ-систем, но в ряде слу-
чаев напрямую противоречит существующим 
подходам, канонам и стандартам. Вместе с тем 
выявлен и ряд проблемных вопросов в приме-
нении первых промышленных МАС, связан-
ных с феноменологией сложных адаптивных 
систем (порядок и хаос, неустойчивые равно-
весия, осцилляции, катастрофы и другие не-
линейные эффекты) и др.

В этой связи в области МАС в настоящее 
время идет "перегруппировка", в рамках ко-
торой ряд базовых концепций МАС будет 
пересмотрен, что, прежде всего, касается су-
ществующих программных реализаций муль-
тиагентных платформ. Этот факт нужно при-
нимать во внимание при адаптации агентских 
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технологий и реализации системных и других 
сервисов ЦП НП производственной экосисте-
мы, которые предлагаются в работе.

Остановимся кратко на упомянутых выше 
недостатках, акцентируя их влияние на агент-
скую реализацию ЦП.

Анализ недостатков агентских технологий, 
которые в настоящее время существенно сдер-
живают их широкое практическое применение, 
выполнен в работе [8]. Далее, следуя материа-
лам этой работы, кратко характеризуются не-
достатки только тех аспектов технологии МАС, 
которые могут повлиять на технологию про-
граммной реализации ЦП НП предприятия.

1. Отсутствие общепринятого понимания 
ключевых понятий МАС. На это, например, 
указано в работе [9]. Отсутствие четких опре-
делений и соглашений по основным понятиям 
в области МАС сильно затрудняет взаимопо-
нимание между исследователями и разработ-
чиками. Специалисты в области МАС имеют 
различное понимание таких базовых понятий, 
как агент, роль, переговоры, план, возмож-
ность, и др. При этом реальная задача состоит 
в том, чтобы уточнить содержание этих базо-
вых понятий и согласовать их взаимоотноше-
ния со сходными концепциями объектно-ори-
ентированного программирования, которые 
используются для программирования агентов 
и МАС. Одним из путей решения данной про-
блемы является разработка базовых онтологий 
для предметно-независимых понятий, исполь-
зуемых в МАС.

2. Отсутствие общепринятой нотации для 
представления моделей МАС и их компонентов. 
Поскольку еще не существует общепринятых 
определений базовых агентских понятий и их 
взаимосвязей [9], то отсутствие общей нотации 
для их описания и описания отношений на их 
множестве затрудняет исследование и сравне-
ние различных моделей МАС на практике. Не-
обходимо разработать стандартизацию описа-
ния моделей агентов и МАС.

3. Стандарты FIPA. Вопрос о стандартах в 
технологии МАС стал темой исследований и 
разработок еще в середине 1990-х годов, ког-
да была создана общественная организация 
FIPA, предназначенная для научного обосно-
вания стандартов МАС-технологий. Но ру-
ководство FIPA продвигало в практику логи-
ческую модель BDI-агента и МАС, а потому
эта же модель рассматривалась FIPA и в ка-
честве базовой модели МАС при разработ-
ке стандартов. Например, стандартный язык 
коммуникации агентов ACL для описания со-
держания сообщений, которыми обменивают-
ся агенты, использует весьма сложные языко-
вые конструкции. Базисом для них послужил 

логический язык KQML, который начали раз-
рабатывать еще в 1970-е годы, когда он пози-
ционировался как язык представления знаний 
в системах ИИ с исчислением предикатов в 
своей основе. Современная ACL-версия этого 
языка представляет собой достаточно мощный 
и выразительный язык интерпретирующего 
типа, манипулирующий понятиями онтологии 
и способный представлять содержание весьма 
сложных семантически насыщенных сообще-
ний, которыми обмениваются агенты. Но он 
привносит в стандарт все черты логической 
модели BDI-агента со всеми вытекающими 
отсюда последствиями из-за проблем вычис-
лительной сложности и большой загрузки ка-
налов связи. Кроме того, он труден для пони-
мания и использования разработчиками при-
ложений, а свобода, которую язык ACL вроде 
бы предоставляет разработчикам в модифика-
ции компонентов синтаксической оболочки 
этого языка (так называемых перформативов), 
используется, главным образом, в исследова-
тельском сообществе специалистов МАС.

На практике же в большинстве случаев ока-
зывается возможным обойтись значительно 
более простыми специализированными язы-
ками. Примером такого специализированно-
го языка является язык обмена сообщениями, 
принятый в сервере RoboCup [10]. Он исполь-
зует только средства общения агентов, необхо-
димые и достаточные для приложения, и по-
этому весьма эффективен в реальном времени.

Совсем другой, тоже простой и прагматич-
ный язык используется в модели МАС, пред-
ложенной сначала в инструментах компании 
Magenta, а затем развитый (теми же авторами) 
в инструментах Группы компаний "Генезис зна-
ний" и НПК "Разумные решения" [11, 12]. В нем 
для представления текущих знаний использу-
ется онтологическая модель знаний и данных 
с моделью поиска в ней по схеме "снизу-вверх", 
т. е. от экземпляров понятий, описывающих 
ресурсы и потребности производственной си-
стемы. Эта схема оказывается хорошо приспо-
собленной и для планирования использования 
ресурсов производства, и для управления ими в 
реальном времени совместно с агентской моде-
лью реализации принципов самоорганизации 
на основе концепции сети потребностей и воз-
можностей (ПВ-сети, [11]), и для реализации 
эффективных механизмов поиска ответов на 
запросы в различных случаях использования.

Еще одна модель обмена сообщениями, ко-
торая не следует стандартам FIPA, использу-
ется в программном инструментарии Cougaar 
[13], который разработан в США по проекту 
DARPA для использования агентских моделей 
и технологий в военных приложениях. В нем 
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обмен сообщениями поддерживается стан-
дартной архитектурой доски объявлений, на 
которой агенты предлагают свои сервисы (до-
ступные другим агентам как подключаемые 
модули) и ищут необходимые им сервисы по 
мере появления необходимости в них. При 
этом доска объявлений заметно расширяет 
множество доступных сервисов за счет веб-
сервисов и UDDI-протокола. Эта возможность 
реализуется специальным компонентом до-
ски объявлений, который называется сервлет. 
Он поддерживает коммуникации с объектами 
Интернет по http-протоколу, причем этот сер-
вис доступен для использования всем подклю-
чаемым модулям узла.

Важно подчеркнуть, что модели агентов и 
МАС, предложенные в инструментах компа-
нии "Генезис знаний" и НПК "Разумные реше-
ния" в нашей стране и Cougaar за рубежом, ока-
зались наиболее успешными в части индустри-
альных разработок, хотя они и не используют 
стандартную платформу FIPA и язык ACL. Это 
говорит о том, что опыт МАС в построении 
агентской платформы, хотя и является доста-
точно ценным, но для его эффективного ис-
пользования в ЦП производственной системы 
он требует существенного пересмотра и, воз-
можно, модификации стандартов FIPA.

Заметим также, что FIPA-стандарты не рас-
сматривают проблемы параллельного програм-
мирования, хотя этот аспект очень важен для 
МАС. Важен он и для ЦП предприятия, и эти 
вопросы придется решать при программной 
реализации.

4. Недостаточная зрелость математических 
моделей и методов самоорганизации для слож-
ных объектов сетевой структуры. Это одна из 
существенных причин, затрудняющих разра-
ботку МАС-приложений. Модели самооргани-
зации и их реализация средствами МАС на-
чали активно изучаться в научном сообществе 
лишь в самое последнее время [14—16].

Эти недостатки современных концептуаль-
ных и формальных аспектов МАС-технологий 
позволяют сделать вывод о том, что описанные 
выше сервисы стандартной агентской плат-
формы, в частности, реализованные в модели 
платформы JADE, в любом случае нуждаются 
в новой формальной основе и в другой модели 
их программной реализации.

Некоторый опыт изучения возможных путей 
решения перечисленных проблем показывает, 
что одним из вариантов реализации сервисов 
ЦП может быть, например, использование язы-
ка Scala и его библиотек типа Akka [17], обеспе-
чивающих большое число легких параллельных 
процессов для постоянно "вспыхивающих" пе-
реговоров агентов по разрешению конфликтов.

Прикладные и внешние сервисы
цифровой платформы

Перечень прикладных сервисов ЦП произ-
водственной системы будет существенно за-
висеть от состава компонентов и архитектуры 
конкретного предприятия, а также от множе-
ства задач, которые в ней решаются. Тем не 
менее, можно выделить некоторые типовые 
прикладные сервисы, которые потребуются в 
большинстве прикладных систем в концепции 
цифровой экосистемы умных сервисов:

1. Сервис создания и поддержки единого се-
мантического пространства знаний и данных. 
Цифровая экономика в концепции Industry 4.0, 
как уже отмечалось, базируется на принципах, 
аналогичных тем, которые заложены в концеп-
ции Интернета вещей. Однако в концепции 
Industry 5.0 становится ведущей роль ИИ, ко-
торый, по всей видимости, начнет внедряться 
как "дополненный интеллект" (англ. Augmented 
Intelligence) — по аналогии с входящей сегод-
ня в жизнь дополненной реальностью (англ. 
Augmented Reality). Такой ИИ, скорее всего, бу-
дет строиться как "эмерджентный интеллект" 
агентов, представляющих физические вещи и 
абстрактные понятия, а также людей и доку-
менты в виртуальном мире программ. Но такой 
ИИ невозможен без глубокой формализации 
знаний предметных областей, их стандартиза-
ции и развития механизмов здравого смысла 
в логике принятия решений агентами, иначе 
им будут приниматься слишком "сомнитель-
ные" решения. И такая задача уже поставлена 
Минобороны США на 3 млрд долларов уже в 
следующем году [18].

В связи с этим выскажем гипотезу о том, что 
"здравый смысл" будет состоять в достижении 
баланса интересов агентов (консенсуса), вовле-
ченных в каждую проблемную ситуацию и по 
различным критериям, в решение сложных за-
дач через самоорганизацию агентов и форми-
рование результата как не улучшаемого "кон-
курентного равновесия" ("устойчивое неравно-
весие" или "неустойчивое равновесие") [19].

Вместе с тем предприятие цифровой эконо-
мики является частным случаем кибер-физи-
ческой системы (КФС), а все приложения КФС 
объединяет то, что несмотря на многообразие 
компонентов каждой ее прикладной версии и 
большое число таких компонентов в каждой 
версии (до десятков тысяч и даже более), они 
совместно решают множество задач, которое 
может со временем эволюционировать, напри-
мер, за счет наращивания ее функционала. 
И как уже отмечалось выше, ЦП КФС, как и 
ЦП цифровой экосистемы предприятия, бу-
дет той программно-коммуникационной сре-
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дой, которая интегрирует все ее компоненты в 
единую систему, способную решать заданное 
множество задач. По этой причине первый и, 
возможно, самый главный сервис такой ЦП 
НП — это интеграция знаний и данных систе-
мы в единое, не просто информационное, но и 
семантическое пространство знаний и данных 
с обеспечением единства понимания (интер-
претации) в текущий момент времени всей ис-
пользуемой к ней терминологии, с поддержкой 
многоаспектности и целостности данных и 
знаний, к которым обращаются пользователи 
или программы.

Интересно, что осознание важности про-
блематики "семантизации" знаний и данных 
уже идет, причем именно там, где больше всего 
неопределенности, разнородности и т. д. В ка-
честве примера можно привести европейский 
проект Synchronicity [20], в котором восемь 
крупных городов Европы пытаются построить 
общее семантическое пространство и прило-
жения, работающие с данными на единой се-
мантической основе, например, по транспор-
ту или освещению улиц, вне зависимости от 
того, в каких структурах эти данные хранятся 
в каждом конкретном городе.

Можно уверенно утверждать, что сервис 
создания и поддержки единого семантического 
пространства знаний и данных является одним 
из ключевых для ЦП НП производственного 
предприятия.

Отметим, что требования к этому сервису 
ЦП НП производственного предприятия во 
многом могут отличаться от современных тре-
бований к онтологии данных и знаний в части 
поддержки целостности и многоаспектности 
онтологии знаний и данных, открытости ин-
формационного пространства к расширению 
его новыми знаниями и данными, например, 
о новых технологиях и потребных ресурсах,
о новых компонентах организационной струк-
туры предприятия и ее цифрового двойника
и т. п.

По-видимому, отличия будут касаться так-
же механизмов доступа к знаниям и данным в 
контексте разных аспектов и случаев использо-
вания. Например, в задачах планирования про-
изводственных ресурсов предприятия удачным 
оказывается вариант механизма поиска знаний 
и данных, который используется в платфор-
ме ПВ-сетей компании "Разумные решения".
В этой платформе механизмы поиска органи-
зованы по схеме снизу вверх, т. е. от экземпля-
ров "потребностей" (они формируют запрос на 
ресурсы) к экземплярам возможностей (экзем-
плярам ресурсов, соответствующих запросам 
"потребностей"). Но в случае, когда предпри-
ятие реализует сборочное производство, для 

него главными являются такие задачи, как по-
ставка комплектующих на сборочные участки, 
оптимизация запасов деталей по номенклатуре 
и количеству, выбор поставщиков, логистика 
доставки комплектующих изделий в цепях по-
ставок. В этой задаче важен механизм поиска 
по атрибутам деталей и сборочных единиц, что 
потребует иного метода поиска данных. Другой 
механизм поиска данных и знаний може т ока-
заться наилучшим для задач финансового ме-
неджмента предприятия и т. д.

По этой причине сервис использования 
знаний и данных единого информационно-
го пространства в принципе следует рассма-
тривать как отдельный прикладной сервис в 
общем множестве сервисов поддержи едино-
го информационного пространства знаний и 
данных предприятия, который позволяет вы-
бирать и формировать механизм поиска отве-
тов на запросы в терминах понятий, атрибутов 
и примеров онтологии для различных случаев 
использования знаний и данных.

В этом же контексте можно рассматривать 
и сервисы, которые поддерживают основные 
компоненты процесса инжиниринга и моди-
фикации онтологий, сервис формирования и 
сервис использования единого информацион-
ного пространства знаний и данных. Одна-
ко эти непростые сервисы пока недостаточно 
проработаны в алгоритмическом отношении и 
требуют больших исследовательских усилий.

2. Сервис виртуального рынка. Еще одной 
особенностью ЦП НП предприятия по срав-
нению с платформой МАС является то, что в 
ЦП практически всегда параллельно решает-
ся множество разнообразных задач, которым 
нужно использовать одни и те же ресурсы и 
сервисы, которым требуются данные от одной 
и той же сенсорной сети, которым подходят 
одни и те же транспортные средства для под-
держки различных технологических процессов 
и т. д. и т. п. Естественно, что в такой системе 
будут постоянно возникать конфликты в борь-
бе за ресурсы, всегда ограниченные. Но от-
личительной особенностью цифрового произ-
водства является тот факт, что в большинстве 
случаев все доступные в нем ресурсы являют-
ся ресурсами общего пользования, т. е. у этих ре-
сурсов нет владельцев, а потому стандартной 
задачей ЦП НП производственного предпри-
ятия будет решение задачи планирования и 
распределения ресурсов на множестве потен-
циальных потребителей, причем, как правило, 
в реальном времени.

Практика показывает, что в производствен-
ных системах реальной сложности решение 
этой задачи возможно только с привлечени-
ем принципов самоорганизации на основе 
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концепции виртуального рынка и МАС. Бо-
лее того, необходимость решения задач тако-
го типа в процессе работы производственной 
системы возникает на постоянной основе. Это 
означает, что ЦП НП производственной систе-
мы должна предоставлять сервис виртуального 
рынка. Так же, как и сервис создания и под-
держки единого семантического пространства 
знаний и данных, сервис виртуального рынка 
относится к числу типовых сервисов ЦП НП 
предприятия и представляется ее обязатель-
ным компонентом.

Известно, что один и тот же метод вирту-
ального рынка не может быть подходящим для 
всех случаев. Например, есть своя специфика в 
транспортных задачах и в цепях поставок ком-
плектующих деталей для сборочного произ-
водства. Другие задачи могут потребовать ис-
пользования, например, вариантов протоколов 
контрактных сетей или различных видов аук-
ционов. Для распределения задач и ресурсов 
в задачах группового управления мобильными 
роботами, которые, например, реализуют пол-
ностью роботизированное сборочное произ-
водство, потребуется свой, еще более сложный 
механизм реализации виртуального рынка.

Один из вариантов такого виртуального 
рынка предложен и реализован в программ-
ной платформе компании "Разумные реше-
ния", где для поиска равновесий реализован 
метод сопряженных взаимодействий с предо-
ставлением агентами друг другу компенсаций 
при ухудшении своего положения, что регули-
руется функциями удовлетворенности и бону-
сов-штрафов, определяющих индивидуальные 
интересы и характеристические особенности 
каждого экземпляра агента. Этот подход со 
специализированным механизмом поиска от-
ветов за запросы демонстрирует один из воз-
можных вариантов алгоритмизации сервиса 
виртуального рынка.

Хорошие возможности в развитии виртуаль-
ного рынка предоставляет модель ПВ-сети, где 
каждая связь "потребность—возможность" фик-
сирует контракт в виртуальной валюте. В этом 
варианте виртуального рынка перспективным 
является использование технологий блокчей-
на, что особенно актуально в случае, если ре-
сурсы принадлежат различным предприятиям. 
Совместное использование МАС-технологий 
и технологий блокчейна позволит создавать 
качественно новые инструменты экономики 
программных роботов (робономики [21]), на-
пример, в части развития принципов солидар-
ной экономики, как это будет показано ниже 
на примерах разрабатываемых платформ.

Таким образом, на практике нужно иметь 
возможность использовать различные моде-

ли алгоритмизации виртуального рынка в за-
висимости от решаемых задач. И платформа 
должна их поддерживать как различные вер-
сии одного и того же типа сервисов.

3. Сервис поддержки новых протоколов. Прак-
тически все задачи цифрового производства 
в концепции Industry 5.0 решаются на основе 
взаимодействия его компонентов. В настоящий 
момент трудно предвидеть все разнообразие та-
ких задач. Однако понятно, что в распределен-
ной системе основным способом вычислений 
будут вычисления на основе взаимодействий, 
реализуемые автономными программными 
агентами по тем или иным протоколам. Поэто-
му представляется очень важной способность 
ЦП НП предприятия к расширению множества 
протоколов, которые по отдельности или в не-
которых комбинациях будут формировать но-
вые сервисы ЦП НП. Можно говорить также 
о расширяемых библиотеках протоколов (рас-
пределенных алгоритмов), из которых пользо-
ватель сможет формировать сложные сценарии 
взаимодействия агентов для реализации специ-
альных случаев использования ЦП НП.

4. Сервис логирования процессов функциони-
рования экосистемы для накопления данных о ее 
работе и сервис обработки накопленных данных 
для обнаружения новых знаний. Как уже отме-
чалось выше, производственная система в кон-
цепции Industry 5.0 должна представлять собой 
цифровую экосистему, которая функционирует 
как распределенная адаптивная социотехниче-
ская "система систем" сетевой организации, об-
ладающая свойствами самоорганизации, мас-
штабируемости и устойчивого развития.

Основу ее информационного наполнения 
должны составлять знания, доступные всем 
компонентам производства через единое ин-
формационное пространство. База знаний и 
данных такой системы должна постоянно по-
полняться новыми знаниями, и средства ре-
шения этой задачи также должны быть в числе 
базовых прикладных сервисов ЦП НП. Новые 
знания должны не только вноситься пользова-
телями, но и автоматически формироваться на 
основе опыта работы платформы.

В соответствии с современной концепци-
ей накопления и обновления знаний в слож-
ных системах основным источником новых 
знаний могут быть данные логов о процессах 
работы различных компонентов, подсистем и 
конкретных объектов производственной си-
стемы. Это утверждение следует из того, что 
реальная производственная система слишком 
сложна, чтобы можно было получить о ней 
достоверные, а тем более полные знания экс-
пертным путем. Информация о взаимосвязях 
параметров управления и значений атрибутов 
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отдельных объектов с многочисленными пока-
зателями качества функционирования отдель-
ных подсистем производства и производства в 
целом может быть получена только на основе 
машинного обучения с использованием дан-
ных, полученных экспериментально. И важ-
ность этих знаний очевидна, поскольку при 
их отсутствии представляется невозможным 
эффективно управлять совместно, например, 
технологическими и экономическими показа-
телями производства.

Современная технология обработки боль-
ших данных имеет целью обнаружение в них 
указанных выше зависимостей. Эта зада-
ча должна решаться на постоянной основе в 
любой производственной системе концепции
Industry 5.0, и ее поддержка — это задача ком-
плекса сервисов ЦП НП, обеспечивающих 
создание подсистем логирования данных, их 
хранения, а также механизмов обнаружения 
закономерностей в накопленных больших дан-
ных с помощью сервисов машинного обучения 
и их использования для улучшения механиз-
мов принятия решений.

5. Подключение внешних сервисов и ресур-
сов. Цифровая экосистема обязательно долж-
на иметь доступ к богатым источникам сер-
висов и ресурсов, которые в настоящее время 
доступны благодаря облачными технологиями 
и технологиям Интернета вещей. В настоящее 
время имеются и практически используются 
различные программные инструменты досту-
па к облачным ресурсам и сервисам, которые 
должны быть интегрированы в ЦП НП и та-
ким образом стать неотъемлемой частью ре-
сурсов и сервисов, которые находятся в рас-
поряжении предприятия.

То же самое относится и к внешним ис-
точникам онлайн-информации, которая со-
бирается на постоянной основе внешними (по 
отношению к производственной системе) сен-
сорными сетями. Задача доступа к этой инфор-
мации в настоящее время успешно решается
с помощью программно-аппаратных интер-
фейсов, и в большей своей части эти интер-
фейсы стандартизированы. Сервисы ЦП НП 
должны обеспечить прозрачный доступ лю-
бого компонента производственной системы к 
этим данным наравне с доступом к облачным 
сервисам и ресурсам.

Другие требования к сервисам платфор-
мы, которые она должна поддерживать, будут 
определяться множеством случаев ее исполь-
зования. Заметим, что число этих случаев ис-
пользования может постоянно увеличиваться, 
и потому рассматриваемая ЦП должна будет 
фактически поддерживать расширяющееся 
множество протоколов реализации различных 

случаев ее использования. К ним относятся, 
например, сервисы платежей и расчетов, сер-
висы обеспечения безопасности, сервисы вос-
становления системы при сбоях и в исключи-
тельных ситуациях — сервисы управления на-
грузкой и ряд других.

Примеры применений

Рассмотрим кратко текущие применения 
разработанной концепции ЦП НП для разра-
боток прикладных цифровых платформ раз-
личных назначений, проводимых при участии 
авторов данной работы.

1. Цифровая платформа для управления гру-
зоперевозками РЖД. Одним из важных ша-
гов в интеллектуализации управления в РЖД 
рассматривается реализация юбер-подобной 
технологии сквозного управления грузовыми 
перевозками. Целью этой разработки является 
построение открытой цифровой экосистемы, 
состоящей из набора АИС для распределенно-
го управления полигонами, станциями, порта-
ми, поездами, локомотивами и бригадами ма-
шинистов, а также другими критически важ-
ными ресурсами инфраструктуры перевозок.

Архитектура проектируемой экосистемы, 
поддерживаемой цифровой платформой нового 
поколения, представлена на рисунке (см. вто-
рую сторону обложки). Здесь желтым цветом 
выделены ключевые системные сервисы уров-
ня ЦП НП, зеленым — прикладные сервисы 
цифровой экосистемы, а голубым — расшире-
ния сервисов ИИ. В этой архитектуре укруп-
ненный план строится на основе анализа мощ-
ностей и пропускной способности, а оператив-
ный — до уровня планирования конкретных 
экземпляров ресурсов. Между этими уровня-
ми поддерживаются как вертикальные, так и 
горизонтальные переговоры для согласования 
принимаемых решений.

Предлагаемая сеть АИС совместного кибер-
физического управления указанными объек-
тами, участвующими в выполнении грузовых 
перевозок, ориентирована на замену единой 
централизованной модели общего плана дви-
жения РЖД распределенным планом, состоя-
щим из множества самосинхронизируемых по 
событиям планов отдельных подразделений 
РЖД, до уровня каждого локомотива и вагона 
и других ресурсов.

Предполагается также подключение интел-
лектуальных систем крупных заказчиков, на-
пример, угольных компаний, которые смогут 
динамически договариваться не только с РЖД, 
но и между собой о совместном использовании 
пустых вагонов с применением блокчейн-тех-
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нологии, которая сможет гарантировать спра-
ведливость автоматически заключаемых по 
ситуации контрактов между агентами-участ-
никами, чтобы, в частности, исключить дви-
жение пустых вагонов навстречу друг другу и 
повысить эффективность грузоперевозок.

Ожидаемый результат — рост клиенто-ори-
ентированности РЖД, снижение расходов, по-
вышение эффективности использования име-
ющейся инфраструктуры и т. д.

Учитывая тот факт, что в настоящее время 
РЖД выполняет значительную часть грузовых 
перевозок в стране, разрабатываемая система 
имеет перспективу масштабирования на уро-
вень ЦП НП национальной мультимодальной 
транспортной системы грузовых перевозок.

2. Цифровая платформа нового поколения для 
управления разработками проектов НИОКР. На-
ряду с ЦП НП отраслевого и даже национально-
го масштаба не менее важное значение приобре-
тают ЦП НП для управления и одним предпри-
ятием, где цифровая экосистема может состоять 
из умных сервисов, реализующих управление 
бизнес-центрами и центрами знаний.

В этих целях на основе интеллектуальной 
системы Smart Projects [22] для поддержки 
принятия решений по управлению проектами 
НИОКР создается новая платформа по типу 
"проектного юбера" для управления сотрудни-
ками подразделений с элементами виртуально-
го рынка, где сотрудники подразделений "охо-
тятся" за наиболее дорогостоящими задачами, 
а задачи "охотятся" за лучшими сотрудниками.

Сетецентрическая архитектура разрабаты-
ваемой системы, сходная с представленной 
на рисунке, но с заменой умных сервисов для 
управления инфраструктурой РЖД укрупнен-
ного и оперативного уровня на умные серви-
сы управления указанными выше центрами 
предприятия, между которыми также должны 
поддерживаться вертикальные и горизонталь-
ные переговоры на основе протоколов р2р-
взаимодействий. Создаваемая платформа име-
ет целью повысить оперативность, гибкость и 
эффективность выполнения задач проектов в 
общем пуле ресурсов предприятия.

В качестве перспективы рассматривается 
возможность масштабирования создаваемой 
платформы для работы по всему жизненному 
циклу сложных технических изделий, включая 
подключение смежников и умных сервисов 
для управления производством и цепочками 
поставок, а также эксплуатации создаваемых 
объектов.

3. Цифровая платформа для управления отрас-
лью растениеводства. В этой разработке ведется 
разработка цифровой платформы для отрасли 
растениеводства, включающей АИС управле-

ния предприятиями растениеводства, к планам 
которых получат индивидуальный доступ АИС 
производителей удобрений и АИС поставщиков 
средств защиты растений, АИС транспортных 
компаний, АИС банковых и страховых компа-
ний, АИС дронов и беспилотных комбайнов и 
других участников рынка растениеводства.

Несмотря на значительное отличие в пред-
метной области, предлагаемая ЦП НП обла-
дает той же сетецентрической архитектурой 
"системы систем" с вертикальными и горизон-
тальными р2р-взаимодействиями и близким 
набором системных и прикладных сервисов.

Заключение

В работе обоснована необходимость соз-
дания и сформулирована постановка задачи 
разработки ЦП НП, представлена общая кон-
цепция и состав базовых сервисов ЦП как ос-
новы цифровой экосистемы для управления 
предприятиями в приближающуюся эпоху
Industry 5.0, которая фокусируется на исполь-
зовании формализованных знаний как ин-
формационной основы процессов управления 
и применении методов искусственного интел-
лекта для принятия решений.

Структура таких систем включает в себя раз-
нообразные, относительно автономные компо-
ненты предприятия, объединенные в единую 
производственную систему сетевой структуры 
с горизонтальными и вертикальными взаимо-
действиями компонентов. Эти системы долж-
ны функционировать в едином информацион-
ном пространстве знаний и данных, обладать 
способностью обмениваться информацией, 
сервисами и ресурсами. В работе описано ба-
зовое множество системных сервисов, которые 
в состоянии поддержать такой стиль функ-
ционирования производственной системы.
В основу системных сервисов предлагается по-
ложить аналогичные сервисы абстрактной ар-
хитектуры FIPA.

Предложены базовые прикладные сервисы, 
которые должны обеспечить:
 � создание единого информационного про-

странства знаний и данных производственной 
системы и механизмы его непротиворечивого 
использования всеми ее компонентами;

 � эффективные механизмы планирования 
использования ресурсов производственной 
системы и оперативного управлении ими в 
реальном времени на основе сервисов вир-
туального рынка;

 � поддержку расширяемой библиотеки прото-
колов и механизмов формирования сцена-
риев различных встроенных механизмов об-
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наружения закономерностей в накопленных 
данных и машинного обучения механизмов 
принятия решений;

 � поддержку сервисов логирования работы 
компонент системы, накопления и анализа 
данных, а также сервисов встроенных меха-
низмов обнаружения закономерностей в на-
копленных данных и машинного обучения 
механизмов принятия решений;

 � подключение внешних сервисов и ресурсов, 
в частности, облачных сервисов и источни-
ков онлайн-информации типа сенсорных 
сетей.
Материалы данной работы в целом рас-

сматриваются ее авторами как концептуаль-
ная модель базовой отечественной цифровой 
платформы для создания цифровых экосистем 
производственных предприятий, предприятий 
сельского хозяйства, проектных, сервисных и 
других типов предприятий, заинтересованных 
в  развитии и внедрении продуктов и техноло-
гий Industry 5.0.
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Abstract

The paper proposes conceptual model of a digital platform for cyber-physical management of manufacturing enterprises 
in the upcoming era of Industry 5.0, characterized by the vision of any business, including industrial production or logistics, 
as a complex adaptive system built on fundamental principles of self-organization and evolution, as well as interaction of 
artificial intelligence systems and people. The first part discusses principles of building a digital platform that can support 
operation of an enterprise within Industry 5.0 as a digital ecosystem of smart services. This part of the paper proposes 
typing of vasic platform services, lists the minimum set of services of each type, and gives description of their functionality. 
It also substantiates the leading role of multi-agent systems as a basic software architecture and technology for developing 
applications of the digital eco-systems. The paper provides examples of digital platforms and ecosystems of smart services 
for management of cargo transportation of the Russian Railways on the principles of "uberisation", life cycle of complex 
technical products, as well as enterprises of the plant-growing industry. It is shown that results are applicable to modern 
industrial corporations and enterprises in industry and agriculture, logistics, design, consulting and service.

Keywords: cyber-physical management, self-organization, digital platform, digital ecosystem, multi-agent technologies, 
agent networks, system services, application services, external services.
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