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Диагностирование и оценка состояния элементов систем управления 
распределенными инфраструктурами

ласти проектирования систем с заданными по-
казателями надежности [7], построения распре-
деленных систем управления [8], применения со-
временных "полевых" технологий управления [9] 
и др.). При этом сохраняется актуальность задач 
построения адекватных диагностических моделей 
с учетом специфики объекта контроля — элемен-
та системы управления, а также выбора математи-
ческого аппарата для ее описания. Это позволяет 
разработать и реализовать в автоматизированной 
системе диагностирования методы и алгоритмы 
оценки технического состояния элементов систем 
управления.

Анализ элементов систем управления
как объектов диагностирования

Выделим два класса РИС, которые оказыва-
ют наиболее существенное влияние на широкий 
спектр показателей технологических систем: си-
стемы автоматизации и управления (САУ) и ин-
фокоммуникационные системы (ИКС). Для САУ 
профильными задачами являются автоматиза-
ция и управление технологическими процесса-
ми и производствами, для ИКС — предоставле-
ние и управление качеством информационных и 
телекоммуникационных услуг. Для управления 
указанными классами РИС используются соот-
ветствующие СУ — для САУ это информационно-
управляющие системы (ИУС), для ИКС — систе-
мы управления и мониторинга (СУМ) [10].

Оба указанных класса систем управления мо-
гут быть описаны обобщенными компонентной 
(на уровне элементов, табл. 1) и информационной 
(на уровне протоколов взаимодействия, табл. 2) 
моделями.

Адекватность моделей СУ позволяет выделить 
общие признаки и принять общую модель СУ 
РИС, которая приведена на рис. 1.

Предложены обобщенная и детализированная диагностические модели элементов систем управления, выполнено 
их математическое описание с помощью методов теории графов. Показан подход к разработке алгоритмов оценки 
состояния элементов систем управления, приведены результаты их практической реализации. Предложена мето-
дика расчета и анализа эксплуатационно-технических показателей элементов систем управления, основанная на 
методах теории надежности, приведен пример использования методики.
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Введение

В современных экономических и политиче-
ских условиях промышленность РФ все активнее 
переходит к разработке и выпуску отечественной 
импортозамещающей продукции, особенно вы-
сокотехнологичной аппаратуры различной функ-
циональности и назначения. Наиболее эффектив-
ным и обоснованным становится ее применение 
в качестве элементов и устройств систем управле-
ния технологическими объектами, относящими-
ся к "критической инфраструктуре": энергетике, 
транспорту, добыче и переработке сырья, комму-
никациям, национальной безопасности и др. [1].

Для обеспечения профильной деятельности 
технологических систем различного назначения 
строится распределенная инфраструктура (РИС), 
компоненты и подсистемы которой решают за-
дачи автоматизации технологических процессов, 
организации взаимодействия с использованием 
информационных и телекоммуникационных тех-
нологий, управления предприятием и т.п. Поэто-
му для выполнения требований к качественным 
и эксплуатационным показателям технологиче-
ских систем, их объектов и процессов необходи-
мо проектировать и производить высоконадеж-
ные компоненты, элементы и устройства систем 
управления [2], а также применять эффективные 
способы и средства обеспечения надежности их 
функционирования при эксплуатации [3].

Для обеспечения заданных эксплуатационно-
технических показателей РИС необходимо повы-
шать эффективность диагностирования техни-
ческого состояния элементов систем управления 
(СУ). Работы в данном направлении проводятся 
отечественными учеными (в частности, в области 
функционального диагностирования [4], повы-
шения отказоустойчивости [5], разработки диаг-
ностических моделей и их описания [6] и т.д.)
и зарубежными исследователями (например, в об-
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В системе управления (рис. 1) информация об 
объектах автоматизации передается от первичных 
информационных преобразователей (ПИПр) через 
программируемые локальные контроллеры (ПЛК) и 
аппаратуру передачи данных (АПД) в программное 
обеспечение верхнего уровня (SCADA). Информа-
ция от объектов связи и передачи данных переда-
ется через устройства контроля и сигнализации 
(КС) по локальной сети управления и мониторинга 

(ЛСУиМ), затем через служебный сервисный канал 
(ССК) транспортной сети управления и монито-
ринга (ТСУиМ), формируемый модулем внешних 
стыков (ВС) цифрового потока, в программное 
обеспечение менеджера системы управления и мо-
ниторинга (ПО СУМ). Информация может быть 
передана через базу данных (БД) и глобальную 
(Интернет) или локальную (Интранет) сети уда-
ленным администраторам или операторам. Си-
стема диагностирования может быть реализована 
в виде отдельной подсистемы или интегрирована 
с ПО СУМ.

В работе решается задача построения диаг-
ностических моделей, алгоритмов и методов 
оценки состояния элементов систем управления 
2-го уровня компонентной модели как основных 

Таблица 1

Модель на уровне компонентов СУ 

№
Информационно-

управляющие
системы САУ

№
Системы

управления
и мониторинга ИКС

1 Датчики, измери-
тельные преобразо-
ватели, исполнитель-
ные механизмы

1 Терминальное обо-
рудование, модули, 
платы канальных 
окончаний

2 Контроллеры, про-
мышленные компью-
теры

2 Устройства контроля и 
сигнализации в соста-
ве коммуникационной 
аппаратуры, устрой-
ства связи с объектом

3 Диспетчерские пуль-
ты, щиты, програм-
мное обеспечение 
оператора (SCADA)

3 Менеджер системы 
управления и монито-
ринга производителя

4 Системы управления 
базами данных, уда-
ленный доступ (Web)

4 Менеджер мультивен-
дорной интегрирован-
ной системы управле-
ния и мониторинга

Таблица 2

Модель на уровне протоколов СУ 

ИУС СУМ

1—2 Fieldbus (LON, 
CAN, Profibus, 
Modbus, Industrial 
Ethernet)

1—2 Сервисные каналы 
управления (встроен-
ные или выделенные)

2—3 ЛВС (Ethernet, 
HDLC, TCP/IP)

2—3 Протоколы и интер-
фейсы СУ (Ethernet, 
HDLC, TCP/IP, 
SNMP, CMIP)

3—4 Интернет, СУБД, 
удаленный доступ
к ресурсам

3—4 Интернет, СУБД, 
удаленный доступ
к ресурсам

Рис. 1. Модель системы управления распределенной инфраструктурой
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элементов с точки зрения распространенности и 
участия в процессах сбора, передачи и распреде-
ления информации.

Диагностические модели
элементов систем управления

Для эффективной реализации процедур кон-
троля необходимо построить адекватную диагно-
стическую модель выбранного объекта контроля 
[11]. Для решения разных задач проверки рабо-
тоспособности предлагается строить обобщенную 
или детализированную диагностические модели. 
Обобщенная диагностическая модель проверки 
работоспособности позволяет получить агреги-
рованную информацию об объекте и его компо-
нентах и их техническом состоянии в целом. Для 
этого выделяются следующие варианты статуса 
объекта:
 � исправное: объект доступен для контроля, нет 

сообщений о неисправностях его компонентов;
 � авария: показывает несоответствие параметра 

заданным пороговым значениям ("коэффици-
ент ошибок больше 10–3"), неисправность эле-
мента ("не отвечает микроконтроллер") и т.п.;

 � состояние: возможно возникновение аварии 
("увеличился ток накачки лазера") или ин-
формационное сообщение ("поднята трубка 
микротелефона");

 � нет связи: объект недоступен для контроля, 
нарушен интерфейс взаимодействия между 
объектом и менеджером системы управления.
Предлагается следующая иерархическая струк-

тура компонентов диагностической модели:
 � модуль (элементарная структура, неделимый 

объект контроля: физическое устройство (про-
цессор, контроллер, узел, порт и т.п.) или вир-
туальная структура (поток, канал, стык и т.п.));

 � плата (совокупность модулей, тоже может 
быть неделимым объектом контроля);

 � блок (функциональное устройство, состоит из 
плат);

 � узел (сосредоточенная структура, содержит не-
сколько блоков, объединенных в локальную 
сеть);

 � подсеть (распределенная структура, содержит 
несколько узлов);

 � сеть (распределенная инфраструктура).
Указанным выше статусом может обладать 

объект каждого уровня иерархии. Методы и алго-
ритмы определения статуса объектов будут пред-
ложены ниже.

Детализированная диагностическая модель 
проверки работоспособности позволяет опре-
делить причину возникновения того или иного 
статуса объекта по сообщениям о неисправностях, 
формируемым объектами нижележащего уровня 
иерархии. Такие сообщения обычно привязаны к 

неделимым объектам контроля (модулям (пото-
кам, стыкам) или платам). Например, для цифро-
вого потока данных выделяют следующие виды 
сообщений о неисправностях: LOS (потеря сиг-
нала); LOF (потеря цикловой синхронизации); 
LOM (потеря сверхцикловой синхронизации); 
AIS (сигнал индикации аварийного состояния); 
RDI (индикация аварии на удаленном конце — 
извещение) и т.п. Отметим, что каждое сообще-
ние о неисправности может быть классифици-
ровано как авария или состояние в зависимости 
от сущности, значимости, последствий и т.д.
В качестве иллюстрации к сообщениям о неис-
правности по плате можно указать следующие 
примеры: ошибка конфигурации; включение 
шлейфа; предавария лазера; работа от аккумуля-
торов; переход на резервный источник синхро-
сигнала; вызов по служебной связи и т.п. При 
анализе объектов более высокого уровня иерар-
хии представляется, например в виде отчета, де-
тализированная информация по составляющим 
их неделимым объектам контроля.

Каждый физический объект (плата или блок) 
описывается структурой, в которой отражается 
техническая информация о нем. По запросу от 
менеджера или по собственной инициативе объ-
ект формирует информацию о своем техническом 
статусе (будем использовать этот термин вместо 
термина "техническое состояние"), например,
в таком формате:

Начало Адрес
Поле 

управ-
ления

Сообще-
ние 1

Сообще-
ние 2

...
Сообще-

ние N
Конец

Структура сообщения (на примере блока):

№ платы Тип платы Тип сообщения Код сообщения

Информация может быть использована:
 � для индикации на самом блоке (например, в 

плате (статус компонентов платы или самой 
платы) или в специальном модуле контроля и 
сигнализации (статус блока));

 � для индикации в специальном устройстве 
(транспаранте);

 � для передачи, обработки и представления в 
менеджере СУ.

Математическое описание диагностических 
моделей на основе методов теории графов

Для математического описания диагностиче-
ской модели проверки работоспособности пред-
почтительно использование двоичной логики. 
Это объясняется тем, что обрабатывается элемен-
тарное событие — наличие или отсутствие кон-
кретного сообщения о неисправности или кон-
кретного статуса блока. При этом в соответствии 
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с принятой иерархией после установления статуса 
объектов i-го уровня начинается процесс обра-
ботки и принятия решения по статусу объектов
(i + 1)-го уровня.

Для определения и индикации технического 
статуса объектов на уровне физических элементов 
и устройств (модуль, плата и блок) выделяются 
следующие возможные варианты (размерность 
обобщенной диагностической модели равна 3, что 
подчеркивает ее компактность, но при этом низ-
кую иллюстративность):
 � И: исправен — нет аварий и состояний (ни по 

одному компоненту нет сообщений об авари-
ях или состояниях);

 � А: авария (у хотя бы одного из компонентов 
фиксируется хотя бы одна авария);

 � С: состояние (у хотя бы одного из компонен-
тов фиксируется хотя бы одно состояние, но 
ни одной аварии нет).
Для обработки, отображения, хранения и 

представления информации в менеджере список 
технических состояний расширяется за счет того, 
что полученные, просмотренные и проанализи-
рованные оператором сообщения могут быть кви-
тированы (отложены, учтены), чтобы на их фоне 
можно было определить новые сообщения (раз-
мерность детализированной диагностической мо-
дели равна 9), и включает следующие варианты:
 � нет информации;
 � нет ответа;
 � квитированный (отложенный) статус "нет от-

вета";
 � нет аварий и состояний;
 � состояние (есть новое или новые состояния);
 � квитированный (отложенный) статус "состо-

яние" (все состоян ия просмотрены и квити-
рованы);

 � авария (есть новое или новые аварии);
 � квитированный (отложенный) статус "авария" 

(все аварии просмотрены и квитированы);
 � новое состояние на фоне отложенных аварий.

Переходы между разными вариантами техни-
ческого статуса могут быть описаны с помощью 
методов теории графов. Для иллюстрации обще-
го подхода построим нагруженный ориентиро-
ванный граф переходов (рис. 2) работы элемента 
системы управления (платы контроля и сигна-
лизации) в составе коммуникационного обору-
дования (блока).

В соответствии с предложенной обобщенной 
диагностической моделью определяется техниче-
ский статус объекта данного диагностирования 
на основании данных о контролируемых объ-
ектах (модулях и платах данного блока) и ото-
бражается, например, на встроенных средствах 
визуальной индикации.

Для процесса обработки информации в ме-
неджере системы управления граф переходов ус-
ложняется за счет расширения списка возможных 

состояний, связанных с квитированием информа-
ции, отсутствием связи с объектом и т.п. Пример 
фрагмента такого графа приведен на рис. 3.

Построенные графы используются для разра-
ботки и реализации алгоритмов принятия реше-
ния по каждому уровню иерархической структу-
ры диагностической модели.

Алгоритм определения состояния элемента 
системы управления

На основании анализа графов переходов для 
процессов определения технического статуса 
объектов всех уровней иерархии разработаны и 
реализованы алгоритмы принятия решения в со-
ответствующих функциях программного обеспе-
чения менеджера системы управления. Были по-
строены и реализованы алгоритмы определения 
статуса платы, блока, узла, подсети и всей сети в 
целом. Для этого был использован расширенный 
список технических состояний (с учетом кви-
тирования). Приведем в качестве иллюстрации 
алгоритм определения статуса платы контроля и 
сигнализации (рис. 4).

Рис. 2. Граф переходов процесса определения статуса блока 
(↑ — появление аварии или состояния; ¯ — устранение ава-
рии или состояния)

Рис. 3. Граф переходов процесса определения статуса блока 
аппаратуры передачи данных (↑ — появление аварии или со-
стояния; ¯ — устранение аварии или состояния; ® — квити-
рование аварии или состояния)
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Для реализации алгоритма была построена та-
блица формирования условий (табл. 3) в зависи-
мости от статуса флагов (fl) появления того или 
иного сообщения. Условные обозначения: "1" — 
истина (true); "0" — ложь (false); "—" — не имеет 
значения.

Для вышележащих уровней иерархии алго-
ритмы и таблицы принятия решения строятся 
аналогично, с учетом того, что число состояний 
расширяется за счет добавления событий "нет 
связи" и его квитирования.

Для повышения иллюстративности в про-
граммном обеспечении менеджера (карта сети) 
используется графическая интерпретация раз-
ных статусов. Приведем пример для разработан-
ного программного обеспечения менеджера ИУС 
КПО-01 (рис. 5, см. вторую сторону обложки) 
распределенной информационно-технической 
инфраструктуры, построенной на промышлен-
ной коммуникационной аппаратуре производ-
ства ПАО "Морион" (г. Пермь) [12].

На рис. 5, а (см. вторую сторону обложки) по-
казана карта сети с безаварийным состоянием всех 
узлов. На рис. 5, б по каждому узлу имеются со-
общения о неисправностях, детализированные 
на следующих рисунках: рис. 5, в — состояние;
рис. 5, г — квитированная авария; рис. 5, д — срочная 
авария; рис. 5, е — отсутствие связи с элементом.

Методика расчета основных
эксплуатационно-технических показателей 

систем управления

Адекватные диагностические модели, эффек-
тивные алгоритмы тестового диагностирования, 
методы дешифрации и способы количественной 
оценки результатов контроля позволяют улуч-
шить основные эксплуатационно-технические 
показатели элементов систем управления. Для 
рассматриваемого класса информационно-тех-
нических систем это коэффициенты готовности, 
технического использования и простоя, харак-
теризующие вероятности нахождения элемента 
или всей системы в работоспособном (без учета 
времени технического обслуживания и восста-
новления), работоспособном (с учетом времени 
технического обслуживания и восстановления) и 
неработоспособном состояниях соответственно.

Для построения методики оценки влияния 
показателей системы диагностирования на экс-
плуатационно-технические показатели системы 
управления и ее элементов предлагается исполь-
зовать "классический" подход теории надежно-
сти [1, 2, 11], но адаптировать его для выбранного 
класса объектов диагностирования — элементов 
систем управления. Основные этапы методики:

1. Определяются и описываются n состояний 
объекта диагностирования Si (элемента, подси-
стемы, системы управления).

2. Строится диагностическая модель (напри-
мер, в виде марковской цепи), задаются характе-
ристики переходов qij.

3. Строится система дифференциальных урав-
нений вида для расчета финальных вероятно-
стей нахождения объекта в каждом из состояний 

( )jP t′ :

 
1

( ) ( ) , [1; ].
n

j i ij
i

P t P t q j n
=

′ = ∈∑  (1)

Таблица 3 

Таблица формирования условий 

№
Значения флагов статуса

Статус 
платы

fl_А fl_ОА fl_С fl_ОС

1 0 0 0 0 И

2 1 — — — А

3 0 1 0 — ОА

4 0 1 1 — ОАС

5 0 0 1 — С

6 0 0 0 1 ОС

Рис. 4. Схема алгоритма принятия решения о статусе устрой-
ства (платы КС)
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4. Принимается гипотеза, что марковский 
процесс является стационарным, и финальные 
вероятности считаются постоянными. Поэтому 
строится система алгебраических уравнений, ко-
торая разрешается относительно Pj.

5. Определяются основные эксплуатационно-
технические показатели, такие как коэффициент 
готовности Kг, коэффициент технического ис-
пользования Kти, коэффициент простоя Kп и др.

Проиллюстрируем предлагаемую методику на 
примере анализа СУ.

1. Выделим и опишем следующие состояния 
объекта диагностирования:

S1 — объект находится в рабочем режиме;
S2 — объект находится в предусмотренном ре-

гламентом режиме диагностирования (техниче-
ского обслуживания);

S3 — объект неработоспособен (неисправен, 
неправильно функционирует) и находится в ра-
бочем режиме;

S4 — объект находится в режиме восстановле-
ния (поиск неисправностей, ремонт, замена, про-
верка качества проведенных работ и т.п.).

2. Для построения графа переходов марков-
ского процесса (рис. 6) введем обозначения со-
стояний Si и характеристики переходов qij:

S1 — Р; S2 — Д; S3 — Н; S4 — В;
λ — переходы в неработоспособное состояние 

(из рабочего состояния S1 q13 = λи; из состояния 
диагностирования S2 q23 = λд);

μ — переходы в рабочее состояние (из состоя-
ния диагностирования S2 q21 = μд; из состояния 
восстановления S4 q41 = μв);

γ — переходы в состояние диагностирования 
или восстановления (из рабочего состояния S1 
q12 = γи; из неработоспособного состояния S3
q34 = γн).

3, 4. Строим систему уравнений с учетом ста-
ционарности процесса:

 μдPд + μвPв – (λи + γи)Pр = 0;

 γиPр – μдPд = 0;

 λиPр + λдPд – γнPн = 0;

 γнPн – μвPв = 0;

 Pр + Pд + Pн + Pв = 1

(Pр, Pд, Pн, Pв — вероятности нахождения в режи-
мах работоспособности, диагностирования, неис-
правности, восстановления соответственно).

Решаем систему уравнений:

 Pд = (γиPр)/μд;

 Pн = (λиPр)/γн;

 Pв = (λиPр)/μв;

 Pр + Pд + Pн + Pв =
 = Pр + (γиPр)/μд + (λиPр)/γн + (λиPр)/μв =
 = Pр(1 + γи/μд + λи/γн + λи/μв) = 1.

Отсюда определим выражение для вероятно-
сти Pр, а через нее — и для всех остальных:

 Pр = 1/(1 + γи/μд + λи/γн + λи/μв) =
 = (μдγнμв)/(μдγнμв + γиγнμв + μдλиμв + μдγнλи) =
 = (μдγнμв)/(γнμв(μд + γи) + μдλи(μв + γн));

 Pд = (γиγнμв)/(γнμв(μд + γи) + μдλи(μв + γн));

 Pн = (λиμдμв)/(γнμв(μд + γи) + μдλи(μв + γн));

 Pв = (λиμдγн)/(γнμв(μд + γи) + μдλи(μв + γн)).

Интенсивности переходов определяются как 
обратные величины к усредненным временным 
характеристикам процесса:

λи = 1/То, где То — наработка на отказ объекта 
в рабочем режиме;

λд = 1/Тп, где Тп — время проверки объекта и 
выявления дефектов в режиме диагностирования;

μд = 1/Тр, где Тр — время перевода объекта в 
рабочий режим из режима диагностирования;

μв = 1/Тв, где Тв — время восстановления 
объекта;

γи = 1/Тд, где Тд — период проведения регла-
ментных работ с объектом;

γн = 1/Тн, где Тн — время перевода объекта в 
режим восстановления из режима неисправного 
состояния.

5. Определим основные эксплуатационно-тех-
нические показатели:

 Kг = Pр + Pд; Kти = Pр;
 Kп = 1 – Kг = 1 – (Pр + Pд) = Pн + Pв.

С учетом полученных соотношений можно на 
разных этапах (проектирование, эксплуатация, 
прогнозирование, сравнительный анализ и т.п.) 
оценить влияние одного или нескольких пока-
зателей системы диагностирования на основные 
эксплуатационно-технические показатели эле-
ментов системы управления. Для этого разраба-
тывается и проходит апробацию программный 
инструментарий.Рис. 6. Граф переходов
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Оценка влияния показателей процедур
диагностирования на эксплуатационно-

технические показатели элементов
систем управления

Как было показано выше, основные эксплу-
атационно-технические показатели элементов 
систем управления определяются показателями 
безотказности и восстанавливаемости.

Основным показателем безотказности яв-
ляется наработка на отказ — для элемента эта 
характеристика задается производителем и ука-
зывается в паспорте (технических условиях). Для 
всей системы показатели безотказности опреде-
ляются на основе анализа ее структуры (расчет 
по эквивалентной схеме [2] замещения или гра-
фу марковской цепи [2]). Повысить их значения 
можно путем выбора более надежного оборудо-
вания или путем резервирования.

Показатели восстановления характеризуются 
средним временем восстановления объекта, ко-
торое зависит от нескольких факторов (поиск и 
определение характера неисправности, возмож-
ность ремонта или замены, время доступа к объ-
екту, проверка качества восстановительных ра-
бот и т.п.). Выделим основные этапы процесса 
восстановления после неисправности.

1. Подготовка и реализация тестов поиска (те-
стовое диагностирование).

2. Организация дополнительных измерений.
3. Анализ результатов диагностирования (лог-

файлов, отчетов и т.п.).
4. Принятие решения (определение места и 

характера неисправности).
5. Выполнение корректирующих действий 

(доступ, ремонт, замена, реконфигурация, про-
верка качества восстановления).

В процедуре восстановления основные за-
дачи выполняет система диагностирования (от-
дельно реализованная либо интегрированная с 
системой управления и мониторинга), которая 
позволяет оперативно выявить неисправности, 
пока не приводившие к отказу, например, за счет 
углубленного тестирования или прогнозирова-
ния. Среднее время, эффективность и точность 
диагностирования также являются значимыми 
параметрами для повышения надежности систем 
управления. Как правило, указанные задачи ре-
шаются во время проведения регламентных работ 
по проверке правильности функционирования, 
для чего должна быть построена и реализована 
адекватная диагностическая модель. Выделим 
основные этапы диагностирования.

1. Подготовка и реализация тестов проверки 
правильности функционирования (тестирование).

2. Сбор и промежуточное хранение результа-
тов тестирования.

3. Обработка, дешифрация и оценка результа-
тов тестирования.

4. Принятие решения о показателях функцио-
нирования элементов СУ.

Средства и инструменты, которые необходи-
мы для проведения процедур диагностирования: 
специалист-диагност, система управления и мо-
ниторинга, система диагностирования, измери-
тельная техника, экспертная система (указанные 
функции могут быть совмещены аппаратно или 
программно).

Пример реализации методики оценки влияния 
показателей диагностирования системы на ее 

эксплуатационно-технические показатели

В заключение приведем пример расчета и 
оценки влияния показателей диагностирования 

Рис. 7. Оценка влияния среднего времени восстановления на 
значение Kг при разных характеристиках системы управления:
а — числе элементов; б — средней наработке на отказ; в — 
среднем времени поиска неисправности
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на основные эксплуатационно-технические по-
казатели элементов системы управления: Kг =
= f(Тв)|n = const (рис. 7, а); Kг = f(Тв)|То = const (рис. 7, б); 
Kг = f(Тв)|Тн = const (рис. 7, в).

Из анализа рис. 7 можно сделать вывод, что 
влияние показателей диагностирования для раз-
ных параметров имеет разный характер: при уве-
личении числа сетевых элементов n (рис. 7, а) и 
ухудшении наработки на отказ То (рис. 7, б) оно 
усиливается (увеличивается производная, харак-
теризующаяся углом наклона прямой), а для сред-
него времени поиска неисправности Тн — остает-
ся практически неизменным (рис. 7, в).

Предложенная методика и инструментарий 
моделирования позволяют проводить синтез и 
анализ систем управления распределенными ин-
фраструктурами, варьируя показатели надежно-
сти элементов и структуры в целях достижения 
заданных (требуемых) значений основных экс-
плуатационно-технических показателей.

Заключение

В работе представлены результаты решения 
следующих задач диагностирования и оценки 
состояния элементов систем управления распре-
деленными инфраструктурами.

1. Показана актуальность проблемы обеспе-
чения эксплуатационно-технических элементов 
систем управления. Проведен краткий обзор пу-
бликаций отечественных и зарубежных исследо-
вателей в рассматриваемой предметной области. 
Выделены направления, в которых продолжают-
ся исследования, результаты которых приведены 
в работе.

2. Построены и исследованы обобщенная и 
детализированная диагностические модели для 
проверки работоспособности элементов систем 
управления, в рамках которых реализовано ие-
рархическое представление структуры объекта 
диагностирования на уровне компонентов раз-
ных уровней. Разработана математическая мо-
дель в виде ориентированных графов переходов 
между техническими состояниями для объектов 
разных уровней диагностических моделей. На 
основе графов спроектированы и реализованы в 
программном обеспечении системы управления 
промышленной коммуникационной аппарату-
рой алгоритмы обработки и представления диа-
гностической информации, приведена их графи-
ческая иллюстрация.

3. Предложена методика расчета основных 
эксплуатационно-технических показателей эле-
ментов систем управления. Показано, как на 
значения основных показателей оказывают вли-
яние показатели методов и процедур диагно-
стирования. Проанализировано влияние пока-

зателей разных процедур диагностирования на 
эксплуатационно-технические характеристики 
элементов систем управления распределенными 
инфраструктурами, даны рекомендации по их 
практическому применению.
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The article is devoted to the task of condition analysis of control systems for distributed infrastructures based 
on technical diagnostics and reliability theory procedures and methods. The urgency of the problems to be solved is 
substantiated, a brief review of scientific publications in this field is carried out, and directions that require further research 
are analyzed. The concept of "distributed infrastructure", integrating the automation, control, communication and data 
transmission subsystems within the technological systems is introduced. The model of distributed infrastructure control 
system is designed, the main processes of its functioning are described. The analysis of elements models of control systems 
for distributed infrastructure at the component level and interconnection protocols is executed. The diagnostic object is 
selected, its properties and characteristics are analyzed. A generalized and detailed diagnostic models of the control systems 
elements are proposed, their mathematical description using the methods of graph theory is performed. An approach to the 
development of algorithms for estimating the condition of control systems elements is shown, an example is given, and the 
results of their practical implementation are shown. The method for calculating and analyzing operational and technical 
parameters of control systems elements based on methods of reliability theory is proposed. The influence of indicators of 
diagnosis and checking different stages on the operational and technical parameters of the control systems elements is 
estimated, an example of the use of the proposed method with using the software modeling tool is given. Conclusions on the 
results of this paper are made, recommendations on their practical application are offered.
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