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Новая архитектура систем управления исполнительного уровня 
для дискретного машиностроительного производства1

Введение

В основе развития совреìенноãо проìыøëен-
ноãо произвоäства ëежит требование повыøения
еãо ãибкости и эффективности за с÷ет внеäрения
инфорìаöионных техноëоãий [1]. Важный øаã в
этоì направëении — появëение систеì управëения
произвоäственныìи проöессаìи (MES), которые
осуществëяþт оперативное пëанирование и äоку-
ìентаëüное сопровожäение всех этапов произвоä-
ства — от поставки со скëаäа исхоäных ìатериаëов
äо отãрузки ãотовой проäукöии [2]. В иерархии
среäств автоìатизаöии произвоäства MES-систе-
ìы заниìаþт проìежуто÷ное поëожение ìежäу
систеìаìи ресурсноãо пëанирования ERP и систе-
ìаìи испоëнитеëüноãо уровня, такиìи как систе-
ìы äиспет÷еризаöии и сбора äанных SCADA и
систеìы распреäеëенноãо ÷исëовоãо управëения
DNC (рис. 1) [3].
Связü MES- и SCADA-систеì в непрерывных

произвоäствах на сеãоäняøний äенü впоëне отра-
ботана и øироко приìеняется во всеì ìире. Дëя
äискретных ìаøиностроитеëüных произвоäств та-
кая универсаëüная техноëоãия пока отсутствует.
Это связано с øирокой ноìенкëатурой выпускае-
ìой проäукöии, высокой вариативностüþ приìе-
няеìых äопоëнитеëüных приспособëений, оснастки
и управëяþщих проãраìì. При этоì, в отëи÷ие от
непрерывных произвоäств, äискретные ìаøино-
строитеëüные произвоäства реäко бываþт поëно-

стüþ автоìатизированныìи, а степенü автоìатиза-
öии отäеëüных операöий ìожет существенно варüи-
роватüся äаже в раìках произвоäственноãо проöесса
обработки äетаëей оäноãо типа.
Сëоживøаяся ситуаöия привоäит к тоìу, ÷то

поäавëяþщее боëüøинство иìеþщихся MES-сис-
теì преäпоëаãает ëиøü ÷асти÷нуþ автоìатизаöиþ
своеãо взаиìоäействия с техноëоãи÷ескиì обору-
äованиеì. Такая ÷асти÷ная автоìатизаöия, как
правиëо, оãрани÷ивается заãрузкой управëяþщих
проãраìì в соответствуþщие систеìы ЧПУ по
коìанäе оператора станка. Такая ситуаöия торìо-
зит как повыøение эффективности существуþщих,
так и созäание новых преäприятий, обëаäаþщих су-
щественно боëее высокиì уровнеì автоìатизаöии.

Предложена оригинальная архитектура системы управления исполнительного уровня для дискретного машиностроитель-
ного производства, которая сочетает в себе использование SCADA-системы и системы исполнения производственных заданий,
основанной на применении виртуальных Forth-машин. Предлагаемая архитектура позволяет объединять в один производст-
венный процесс операции, обладающие разной степенью автоматизации, и проводить замену ручных операций автоматизи-
рованными без изменения технологической документации.
Ключевые слова: ERP, MES, SCADA, Forth, мониторинг оборудования, производственное задание, дискретное машино-

строительное производство

СИСТЕМЫ АВТОМАТИЗАЦИИ ПРОИЗВОДСТВА

 1 Данная работа выпоëнена в раìках прикëаäных нау÷ных
иссëеäований и экспериìентаëüных разработок (ПНИЭР) по
заказу Министерства образования и науки Российской Феäераöии
(уникаëüный иäентификатор ПНИЭР RFMEFI58016X0008). Рис. 1. Иерархия средств автоматизации производства
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Цеëüþ äанноãо иссëеäования явëяется разра-
ботка универсаëüной архитектуры аппаратно-про-
ãраììных среäств испоëнитеëüноãо уровня äëя
систеì управëения äискретныì ìаøиностроитеëü-
ныì произвоäствоì. Такая архитектура позвоëиëа бы
объеäинитü на базе еäиной пëатфорìы все среäства
супервизорноãо ìониторинãа и управëения стано÷-
ныì и робототехни÷ескиì оборуäованиеì, а также
обеспе÷иëа бы еäиный интерфейс взаиìоäействия
с MES-систеìой äëя рабо÷их ìест, обëаäаþщих
разëи÷ной степенüþ автоìатизаöии.

Архитектура аппаратного обеспечения

Гëавныì требованиеì, преäъявëяеìыì к новой
архитектуре, явëяется требование испоëüзования
еäиных аппаратно-проãраììных среäств äëя коìп-
ëексноãо реøения заäа÷ управëения и ìониторинãа
состояния оборуäования на äискретноì ìаøино-
строитеëüноì произвоäстве.
Обеспе÷ение ка÷ественноãо ìониторинãа со-

стояния оборуäования сопряжено с необхоäиìо-

стüþ анаëиза показаний боëüøоãо ÷исëа разнороä-
ных äат÷иков (табë. 1).

Выбор интерфейса для подключения датчиков 
и производственного оборудования

Поääержка стоëü øирокой ноìенкëатуры ин-
терфейсов на базе оäноãо устройства сбора äанных
явëяется заäа÷ей крайне труäоеìкой и эконоìи÷ески
неöеëесообразной. Наиëу÷øиì реøениеì, хороøо
зарекоìенäовавøиì себя на практике, явëяется ис-
поëüзование распреäеëенных ìоäуëей вхоäов/вы-
хоäов на базе поëевых øин [4]. Такиì образоì, за-
äа÷а выбора поëевой øины, которая ëяжет в основу
разрабатываеìой универсаëüной архитектуры, яв-
ëяется актуаëüной.
В ка÷естве критериев äëя оöенки приãоäности

поëевой øины быëи выбраны распространенностü
на рынке среäи произвоäитеëей ìоäуëей проìыø-
ëенных вхоäов-выхоäов, соответствие быстроäей-
ствия кëассу реøаеìых заäа÷, пропускная способ-
ностü, возìожностü переäа÷и äанных по станäарт-

Табëиöа 1
Типы датчиков, используемых для мониторинга состояния оборудования на машиностроительном производстве, и их интерфейсы

Метоä ìониторинãа Требуеìые äат÷ики Интерфейсы поäкëþ÷ения äат÷иков

Контроëü поëоже-
ния поäвижных
эëеìентов высоко-
техноëоãи÷ескоãо 
оборуäования

Конöевые äат÷ики Дискретные вхоäы 24В
Дат÷ики абсоëþтноãо поëожения Цифровые интерфейсы SSI, BISS, EnDat
Систеìы техни÷ескоãо зрения Цифровой интерфейс Ethernet, поëевые øины EtherCAT, Ethernet 

POWERLINK и äр.
Лазерные äаëüноìеры Цифровые интерфейсы SSI, RS232, RS485. Анаëоãовый интерфейс 4...20 ìА

Контроëü скорости 
поäвижных ÷астей 
станков

Дат÷ики скорости Цифровой интерфейс EnDat, äискретные вхоäы 24В, äифференöиаëüные 
äискретные вхоäы по станäарту RS422

Контроëü усиëий Сиëоìоìентные äат÷ики Анаëоãовые интерфейсы 0...10В, 4...20 ìА

Виброäиаãностика Аксеëероìетры Анаëоãовые интерфейсы 0...10В, 4...20 ìА. Спеöиаëüные ìоäуëи обработ-
ки анаëоãовых сиãнаëов, поäкëþ÷аеìые к поëевыì øинаì Modbus TCP, 
EtherCAT, Ethernet POWERLINK и äр.

Контроëü ка÷ества 
питаþщих
напряжений

Реëе контроëя фаз Дискретные вхоäы 24В
Воëüтìетры Анаëоãовые интерфейсы ±10В, 4...20 ìА. Спеöиаëüные ìоäуëи, поäкëþ-

÷аеìые к поëевыì øинаì Modbus TCP, EtherCAT, Ethernet POWERLINK
Аìперìетры Анаëоãовые интерфейсы ±10В, 4...20 ìА. Спеöиаëüные ìоäуëи, поäкëþ÷ае-

ìые к поëевыì øинаì Modbus TCP, EtherCAT, Ethernet POWERLINK и äр.
Коìпëексные ìоäуëи контроëя 
ка÷ества питаþщих напряжений

Спеöиаëüные ìоäуëи, поäкëþ÷аеìые к поëевыì øинаì Modbus TCP, 
EtherCAT, Ethernet POWERLINK и äр.

Контроëü
теìпературы

Дат÷ики теìпературы Анаëоãовые интерфейсы ±10В, 4...20 ìА, pt100, pt1000, вхоäы терìопар
Тепëовизоры Анаëоãовый виäеосиãнаë, öифровой интерфейс Ethernet

Контроëü характе-
ристик техни÷еских 
жиäкостей и ãазов

Расхоäоìетры Анаëоãовые интерфейсы ±10В, 4...20 ìА, HART
Дат÷ики äавëения Анаëоãовые интерфейсы ±10В, 4...20 ìА, HART
Дат÷ики уровня Дискретные вхоäы 24В

Анаëоãовые интерфейсы ±10В, 4...20 ìА

Контроëü ка÷ества 
возäуха на рабо÷еì 
ìесте

Дат÷ики заäыìëения Дискретные вхоäы 24В
Газоанаëизаторы Анаëоãовые интерфейсы ±10В, 4...20 ìА
Дат÷ики вëажности Анаëоãовые интерфейсы ±10В, 4...20 ìА
Дат÷ики конöентраöии пыëи Цифровые интерфейсы USB, RS232, RS485, Ethernet. Анаëоãовый интер-

фейс 4...20 ìА

Дат÷ики контроëя 
äоступа персонаëа 
в опаснуþ зону

Дат÷ики открытия äвери Дискретные вхоäы 24В
Световые барüеры Дискретные вхоäы 24В
Дат÷ики присутствия/äвижения Дискретные вхоäы 24В
Лазерные сканеры (Лиäары) Цифровой интерфейс Ethernet, поëевые øины Modbus TCP, EtherCAT и äр.
С÷итыватеëи RFID-ìеток 
и ìаãнитных карт

Цифровые интерфейсы Ethernet, RS232, RS485
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ныì протокоëаì на базе TCP/IP, а также наëи÷ие
открытоãо станäарта и ãотовых реøений äëя ре-
аëизаöии веäущих и веäоìых устройств. Рассìот-
риì кажäый из указанных выøе критериев в от-
äеëüности.

Занимаемая доля рынка

Доëя рынка, заниìаеìая той иëи иной поëевой
øиной, опреäеëяет ее распространенностü среäи
поставщиков и потребитеëей коìпонентов, а так-
же косвенно ãоворит о øироте ноìенкëатуры раз-
ëи÷ных типов вхоäов-выхоäов, которые сìоãут
бытü в äаëüнейøеì поäкëþ÷ены с ее испоëüзова-
ниеì к испоëнитеëüноìу уровнþ систеìы управ-
ëения произвоäствоì. В äанной работе быëа ис-
поëüзована инфорìаöия о äоëе рынка, заниìае-
ìой кажäой из рассìатриваеìых поëевых øин, на
основании иссëеäований IMS Research по состо-
яниþ на 2013 ã.

Быстродействие

Быстроäействие поëевой øины, как правиëо,
опреäеëяется ìиниìаëüныì вреìенеì öикëа обìе-
на äанныìи и äжиттероì, возникаþщиì при синх-
ронизаöии поäкëþ÷енных к øине устройств. Чеì
ìенüøе эти äва параìетра, теì с боëüøей ÷астотой
и то÷ностüþ систеìа ìониторинãа сìожет фикси-
роватü работу оборуäования. Это, в своþ о÷ереäü,
позвоëит у÷итыватü при анаëизе возìожных не-
исправностей и боëее äинаìи÷ные проöессы. В ра-
боте [5] äается оöенка постоянных вреìени про-
öессов, протекаþщих в систеìах управëения, в за-
висиìости от обëасти автоìатизаöии (табë. 2).
Стоит отìетитü, ÷то äëя корректности посëеäуþ-
щеãо анаëиза вреìя öикëа поëевой øины äоëжно
бытü, как ìиниìуì, в äва раза ìенüøе, ÷еì посто-
янная вреìени набëþäаеìоãо проöесса, а äжиттер
äоëжен бытü, как ìиниìуì, в äва раза ìенüøе ис-
поëüзуеìоãо вреìени öикëа. Анаëиз табë. 2, в ко-
торой преäставëены характеристики äат÷иков äëя
ìониторинãа, показывает, ÷то постоянные вреìе-
ни в проöессах, анаëизируеìых систеìой ìонито-
ринãа на äискретноì ìаøиностроитеëüноì произ-
воäстве, ëежат в äиапазоне от 1 ìс äо 1 с.

В робототехни÷еских систеìах ìоãут протекатü
отäеëüные проöессы, иìеþщие постоянные вреìени
ìенее 1 ìс, но их анаëиз, как правиëо, провоäится
в саìой систеìе управëения роботоì с испоëüзо-
ваниеì аппаратно-проãраììных среäств, обëаäаþ-
щих соответствуþщиì быстроäействиеì. Такиì
образоì, ìожно сäеëатü вывоä, ÷то äëя кëасса за-
äа÷, реøаеìых систеìой ìониторинãа, необхоäи-
ìо, ÷тобы поëевая øина обеспе÷иваëа öикë в äиа-
пазоне от 500 ìкс äо 500 ìс с äжиттероì не хуже
250 ìкс.

Пропускная способность и передача данных по 
протоколам на базе TCP/IP

Дëя упрощения аппаратноãо обеспе÷ения преä-
ëаãаеìой архитектуры и испоëüзования еäиных ап-
паратных среäств как äëя ìониторинãа, так и äëя
управëения техноëоãи÷ескиì оборуäованиеì преä-
ëаãается испоëüзоватü поëевые øины не тоëüко äëя
поäкëþ÷ения äат÷иков, но и äëя переäа÷и управ-
ëяþщих проãраìì на роботы и станки с ЧПУ. Ос-
новныìи интерфейсаìи поäкëþ÷ения äëя систеì
ЧПУ на сеãоäняøний äенü явëяþтся RS232, RS485
и Ethernet. Посëеäний приобретает все боëüøуþ
попуëярностü при взаиìоäействии ìежäу систеìа-
ìи управëения разных уровней. При этоì Ethernet
с испоëüзованиеì спеöиаëüных интерфейсных ìо-
äуëей позвоëяет инкапсуëироватü в себя боëее ìеä-
ëенные протокоëы RS232 и RS485. По этой при-
÷ине при выборе поëевой øины рассìатриваëисü
тоëüко øины с пропускной способностüþ не ìенее
100 Мбит/c, при этоì особое вниìание уäеëяëосü
возìожности прозра÷ной переäа÷и ÷ерез них тра-
фика протокоëов на базе TCP/IP. Такие øины в
поäавëяþщеì боëüøинстве сëу÷аев испоëüзуþтся
в станках с ЧПУ, поäкëþ÷аеìых по интерфейсу
Ethernet.

Наличие открытых решений
Посëеäниì критериеì при выборе øины явиëосü

наëи÷ие открытоãо станäарта и ãотовых открытых
реаëизаöий äëя веäущеãо и веäоìых устройств.
Данный критерий косвенно показывает äоступ-
ностü поëевой øины äëя сторонних разработ÷и-
ков, а также относитеëüные труäозатраты на реаëи-
заöиþ на ее базе новых устройств.

Сравнение наиболее распространенных полевых 
шин на базе Ethernet

Сравнение поëевых øин по указанныì выøе
критерияì провоäиëосü на основе ìатериаëов ра-
бот [5—7]. Резуëüтаты äанноãо сравнения привеäе-
ны в табë. 3.
Поëностüþ соответствуþт требованияìи по быст-

роäействиþ тоëüко äве из рассìотренных øин:
Ethernet POWERLINK и EtherCAT. По остаëüныì
критерияì эти øины также сопоставиìы. Выãоä-
ныì отëи÷иеì Ethernet POWERLINK от EtherCAT
явëяется ее распространение поä ëиöензией BSD,
которая не накëаäывает никаких существенных оã-
рани÷ений на разработ÷иков, и наëи÷ие ãотовых

Табëиöа 2
Типы датчиков, используемых для мониторинга

состояния оборудования на машиностроительном производстве, 
и их интерфейсы

Обëастü автоìатизаöии

Миниìаëüные 
зна÷ения посто-
янных вреìени 
проöессов

Максиìаëüные 
зна÷ения посто-
янных вреìени 
проöессов

Систеìы хранения 30 ìс 15 с
Конвейерные систеìы и 
äруãие простые систеìы 
управëения. (боëüøинст-
во систеì управëения)

1 ìс 1 с

Станки и робототехни÷е-
ские систеìы

50 ìкс 50 ìс

Систеìы эëектропривоäа 1 ìкс 1 ìс
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реаëизаöий поä разëи÷ные пëатфорìы, на÷иная от
встраиваеìых коìпüþтеров и закан÷ивая ПЛИС.
Посëеäнее существенно упрощает äëя разработ÷и-
ков станков интеãраöиþ встроенных систеì ìони-
торинãа и контроëя неисправностей с систеìаìи
управëения, построенныìи на преäëоженной в
äанной работе архитектуре. В связи с этиì в ка÷е-
стве основноãо среäства инфорìаöионноãо обìена
с äат÷икаìи, станкаìи ЧПУ и робототехни÷ески-
ìи систеìаìи преäëаãается выбратü иìенно øину
Ethernet POWERLINK.

Выбор аппаратных средств реализации 
исполнительного уровня системы управления

C то÷ки зрения заäа÷ ìониторинãа оптиìаëüной
проãраììной пëатфорìой, хороøо зарекоìенäо-
вавøей себя на практике, явëяется SCADA-систе-
ìа. Боëüøинство из преäставëенных SCADA-сис-
теì иìеþт трехуровневуþ архитектуру [8], пока-
заннуþ на рис. 2.
Нижний уровенü составëяþт то÷ки сбора äан-

ных и форìирования управëяþщих возäействий.
В ка÷естве среäнеãо уровня выступает SCADA-

сервер, который аãреãирует äанные со всех про-
ãраììируеìых ëоãи÷еских контроëëеров (ПЛК),
веäет журнаëы сиãнаëов и аварийных ситуаöий,
анаëизирует возìожные сбои и неисправности,
а также осуществëяет супервизорное управëение
отäеëüныìи ПЛК.
Верхний уровенü составëяþт операторские стан-

öии и иные коìпüþтерные систеìы, испоëüзуþ-
щие резуëüтаты работы SCADA-систеìы и форìи-
руþщие äëя нее заäания, в тоì ÷исëе MES-систеì.
В основноì описанная архитектура приìеняется

на непрерывных реöептурных произвоäствах, оäнако
с ряäоì уто÷нений она ìожет бытü приìенена и к
äискретноìу ìаøиностроитеëüноìу произвоäству.

Гëавныì отëи÷иеì äискретноãо ìаøиностро-
итеëüноãо произвоäства от непрерывноãо реöеп-
турноãо явëяется высокая вариативностü заäа÷,
выпоëняеìых на оäноì и тоì же рабо÷еì ìесте в
те÷ение оäной сìены. Реöепт, как правиëо, позво-
ëяет изìенитü отäеëüные параìетры той иëи иной
техноëоãи÷еской операöии, такие как теìпература
иëи конöентраöия, в то вреìя как на äискретноì
ìаøиностроитеëüноì произвоäстве ìеняется со-
став и поряäок операöий, выпоëняеìых на автоìа-
тизированноì рабо÷еì ìесте. Это существенно ус-
ëожняет öентраëизованное управëение всеìи ра-
бо÷иìи ìестаìи с поìощüþ SCADA-сервера, и
поэтоìу наìи преäëаãается установка то÷ек сбора
äанных и форìирования управëяþщих возäействий
на кажäоì автоìатизированноì рабо÷еì ìесте,
с посëеäуþщиì поäкëþ÷ениеì к ниì äат÷иков
систеìы ìониторинãа станков с ЧПУ, а также ро-
бототехни÷еских систеì. Наибоëее поäхоäящая ре-

Табëиöа 3
Результаты сравнения полевых шин с точки зрения применения аппаратно-программных средств исполнительного уровня

для систем управления дискретным машиностроительным производством

Критерий PROFINET EtherNet/IP Modbus TCP EtherCAT Ethernet
POWERLINK

Заниìаеìая äоëя рынка 30 % 30 % 17 % 7 % 9 %

Наëи÷ие открытоãо станäарта 
и ëиöензионные оãрани÷ения

Открытый 
станäарт,

спеöификаöия 
по пëатной 
поäписке

Открытый 
станäарт,

спеöификаöия 
по пëатной 
поäписке

Открытый стан-
äарт с открытой 
спеöификаöией

Открытый станäарт, 
спеöификаöия по 

пëатной поäписке, на-
ëи÷ие сборов за созäа-
ние веäоìых устройств

Открытый стан-
äарт с открытой 
спеöификаöией

Наëи÷ие открытых беспëатных 
реøений äëя реаëизаöии веäу-
щеãо и веäоìоãо устройств

Нет Естü тоëüко 
äëя веäоìоãо 
устройства

Естü Естü äëя веäущеãо уст-
ройства, но без откры-

той ëиöензии

Естü

Возìожностü испоëüзования
совìестно с поëевой øиной стан-
äартных сетевых протокоëов,
основанных на стеке ТСP/IP

Естü Естü Естü Естü Естü, разäеëüно 
от äанных, тре-
буþщих реаëü-
ноãо вреìени

Соответствие öикëа обìена
сети кëассу заäа÷, реøаеìых 
систеìой управëения испоëни-
теëüноãо уровня

Соответствует 
при управëении 
в систеìах с ìа-
ëой äинаìикой

Соответствует 
тоëüко с рас-

øирениеì 
CIPsync

Соответствует при 
управëении в сис-
теìах с ìеäëенной 

äинаìикой

Соответствует Соответствует

Рис. 2. Архитектура SCADA-систем
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аëизаöия то÷ек сбора äанных и форìирования уп-
равëяþщих возäействий осуществëяется на базе
ПЛК иëи проìыøëенных коìпüþтеров, способ-
ных саìостоятеëüно реøатü заäа÷и управëения
оборуäованиеì с ЧПУ и обеспе÷ения правиëüноãо
поряäка äействий при выпоëнении техноëоãи÷е-
ских операöий. В посëеäнеì сëу÷ае испоëüзование
SCADA-сервера на среäнеì уровне оправäано
тоëüко с то÷ки зрения реøения заäа÷ ìониторинãа,
так как ПЛК испоëнитеëüноãо уровня ìоãут взаи-
ìоäействоватü непосреäственно с MES-систеìой,
поëу÷ая оттуäа инфорìаöиþ о поряäке äействий и
составе управëяþщих проãраìì, которые необхо-
äиìо выпоëнитü в хоäе той иëи иной произвоäст-
венной операöии. Данный поäхоä анаëоãи÷ен по
своей сути систеìаì проектноãо ìенеäжìента,
приìеняеìыì äëя управëения персонаëоì [9], с той
ëиøü разниöей, ÷то зäесü происхоäит взаиìоäей-
ствие не "÷еëовек—÷еëовек", а "ìаøина—ìаøина":
MES ставит произвоäственнуþ заäа÷у и устанавëи-
вает сроки ее выпоëнения, а проìыøëенный кон-
троëëер поäтвержäает на÷аëо работы наä заäа÷ей,
контроëирует заäанный поряäок äействий и в кон-
öе сообщает об успеøноì выпоëнении заäа÷и иëи
о пробëеìах, привеäøих к невозìожности ее за-
верøения.
Связü ìежäу SCADA и ПЛК иëи проìыøëен-

ныì коìпüþтероì наибоëее öеëесообразно осу-
ществëятü по протокоëу OPC UA [10], который на
äанный ìоìент явëяется основныì станäартоì
äëя осуществëения коììуникаöий такоãо роäа.
Вопрос выбора оптиìаëüноãо протокоëа связи

ìежäу ПЛК и MES-систеìой требует äопоëнитеëü-
ных иссëеäований. В äанной работе äëя этих öеëей
преäëаãается испоëüзоватü HTTPS, так как он по-
звоëяет ПЛК взаиìоäействоватü непосреäственно
с веб-интерфейсоì поëüзоватеëя MES-систеìы и

не требует äëя реаëизаöии этоãо взаиìоäействия
внесения в MES-систеìу каких-ëибо изìенений.
Допоëнитеëüно к HTTPS преäëаãается испоëüзо-
ватü FTPS äëя переäа÷и управëяþщих проãраìì,
так как этот файëовый протокоë реаëизован во
ìноãих совреìенных ПЛК.
Такиì образоì, структурная схеìа аппаратных

среäств преäëаãаеìой архитектуры испоëнитеëü-
ноãо уровня систеìы управëения äискретноãо ìа-
øиностроитеëüноãо произвоäства буäет иìетü виä,
преäставëенный на рис. 3.

Архитектура программного обеспечения

Как отìе÷аëосü выøе, äëя реаëизаöии функöий
ìониторинãа в раìках разработанной архитектуры
преäпоëаãается испоëüзование SCADA-систеì.
Поäробности приìенения этоãо поäхоäа в äанной
работе рассìатриватüся не буäут, так как он извес-
тен и øироко освещен в ëитературе, наприìер,
в работах [8, 11].
Кëþ÷евой особенностüþ преäëаãаеìой архи-

тектуры с то÷ки зрения проãраììноãо обеспе÷ения
явëяется пряìое взаиìоäействие с MES-систеìой
и испоëüзование спеöиаëизированноãо языка про-
ãраììирования äëя описания техноëоãи÷еских
проöессов, выпоëняеìых на рабо÷еì ìесте.

Выбор языка программирования
для описания технологических процессов

Высокая вариативностü техноëоãи÷еских проöес-
сов на äискретноì ìаøиностроитеëüноì произ-
воäстве не позвоëяет поëностüþ автоìатизироватü
весü техноëоãи÷еский проöесс [17]. На совреìен-
ных преäприятиях, как правиëо, автоìатизированы
ëиøü основные техноëоãи÷еские операöии посреä-
ствоì систеì ЧПУ, а вспоìоãатеëüные техноëоãи-
÷еские операöии, связанные со сìеной ноìенкëа-
туры обрабатываеìых äетаëей, автоìатизируþтся
крайне реäко, ÷то, в боëüøинстве сëу÷аев, эконо-
ìи÷ески не öеëесообразно. По этиì при÷инаì раз-
работан язык описания основных и ìиниìаëüно
необхоäиìых вспоìоãатеëüных операöий, который
реаëизуется в виäе управëяþщих проãраìì äëя
систеì ЧПУ, а äëя описания вспоìоãатеëüных
операöий всеãо техноëоãи÷ескоãо проöесса на се-
ãоäняøний äенü не разработано ни оäноãо приеì-
ëеìоãо языка. Приìенение äëя этих öеëей среäств,
преäоставëяеìых SCADA-систеìаìи, преäставëя-
ется невозìожныì, так как они ориентированы на
непрерывные реöептурные произвоäства.
В ка÷естве возìожноãо реøения в äанной рабо-

те преäëаãается испоëüзование спеöиаëüноãо язы-
ка проãраììирования, с поìощüþ котороãо техно-
ëоã сìожет описатü техноëоãи÷еский проöесс в öе-
ëоì, вкëþ÷ая ìежопераöионные вспоìоãатеëüные
операöии, проäиктованные необхоäиìостüþ сìе-
ны эëеìента ноìенкëатуры выпускаеìых изäеëий.
Описание основных операöий остается траäиöи-

Рис. 3. Архитектура аппаратных средств исполнительного уров-
ня системы управления дискретного машиностроительного про-
изводства
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онныì, и управëяþщие проãраììы буäут инкап-
суëированы как объекты в созäаваеìый язык про-
ãраììирования.
В проöессе испоëнения техноëоãи÷ескоãо про-

öесса созäаваеìый язык проãраììирования буäет
испоëнятüся на ПЛК иëи на проìыøëенноì
коìпüþтере, установëенноì на автоìатизирован-
ноì рабо÷еì ìесте. На этоì языке буäет опреäе-
ëятüся посëеäоватеëüностü äействий в хоäе кажäой
произвоäственной операöии.
Чтобы обеспе÷итü возìожностü приìенения

äанноãо поäхоäа на ÷асти÷но автоìатизированных
рабо÷их ìестах, преäëаãается при необхоäиìости
выпоëнения той иëи иной ру÷ной операöии (на-
приìер, заìены приспособëений иëи установки
заãотовки) вывоäитü оператору на экране соответ-
ствуþщуþ коìанäу-запрос на выпоëнение нужной
операöии. Это позвоëит техноëоãу испоëüзоватü
еäиные инструìенты äëя описания всех произвоä-
ственных проöессов вне зависиìости от степени
их автоìатизаöии.
Чтобы выбратü язык проãраììирования äëя

описания техноëоãи÷еских проöессов, выпоëняе-
ìых на автоìатизированных рабо÷их ìестах äиск-
ретноãо ìаøиностроитеëüноãо произвоäства, сфор-
ìуëируеì преäъявëяеìые к языку требования.

Задачная ориентированность

Поскоëüку öеëевой ауäиторией выбираеìоãо
языка с то÷ки зрения созäания проãраìì явëяется
не проãраììист, а техноëоã, то саì язык äоëжен
бытü ìаксиìаëüно заäа÷но-ориентированныì, ÷то
позвоëит перехоäитü от описания оäноãо произвоä-
ственноãо проöесса к описаниþ какоãо-ëибо иноãо
произвоäственноãо проöесса с испоëüзованиеì
ìиниìаëüноãо коëи÷ества äопоëнитеëüноãо коäа.
Данное требование осëожняется теì, ÷то разëи÷ные
ìаøиностроитеëüные произвоäства иìеþт ìноже-
ство разных спеöиаëизаöий, поэтоìу поäбор оäноãо
заäа÷но-ориентированноãо языка äëя всех возìож-
ных типов äискретных ìаøиностроитеëüных про-
извоäств явëяется труäнореøаеìой пробëеìой.

Возможность абстрагирования от конкретных 
аппаратных средств

Заìена и ìоäернизаöия оборуäования на преä-
приятии явëяется естественныì проöессоì, кото-
рый в боëüøинстве сëу÷аев не äоëжен привоäитü к
существенной переработке техноëоãи÷еских про-
ãраìì. Такиì образоì, на уровне выбираеìоãо тех-
ноëоãи÷ескоãо языка äоëжна существоватü воз-
ìожностü описания техноëоãи÷еской операöии,
с абстраãированиеì от конкретных ìоäеëей обору-
äования, установëенноãо на автоìатизированноì
рабо÷еì ìесте, и от степени еãо автоìатизаöии.

Стойкость к кибератакам

Совреìенные принöипы построения инфорìа-
öионных систеì преäприятия [1] требуþт у÷ета
возìожности кибератак и, сëеäоватеëüно, äоëжны

преäусìатриватü äействия äëя их преäотвращения
на архитектурноì уровне.
С позиöии кибербезопасности испоëüзование

внутреннеãо техноëоãи÷ескоãо языка требует ãаран-
тий невозìожности еãо испоëüзования äëя созäания
троянских проãраìì. Дости÷ü этоãо ìожно, напри-
ìер, оãрани÷ив äоступ к аппаратныì среäстваì и
возìожностü поäкëþ÷ения внеøних бибëиотек,
испоëüзуя изоëированные виртуаëüные ìаøины
и т.ä.

Требования к аппаратному обеспечению

Поскоëüку öеëевыìи пëатфорìаìи äëя выпоë-
нения техноëоãи÷еских проãраìì явëяþтся ПЛК и
проìыøëенные коìпüþтеры, неëüзя не у÷итыватü
оãрани÷ения их аппаратноãо обеспе÷ения, такие
как ìаëый объеì оперативной паìяти, испоëüзо-
вание низкопроизвоäитеëüных проöессоров с пас-
сивныì охëажäениеì, ìаëый объеì энерãонеза-
висìой паìяти и т.ä. Наприìер, иìенно высокие
требования к аппаратныì ресурсаì явëяþтся наи-
боëее существенныì препятствиеì к приìенениþ
äëя реøения рассìатриваеìой заäа÷и такоãо øи-
роко распространенноãо языка, как Java.

Перспективы использования Forth

Провеäенный сравнитеëüный анаëиз языков про-
ãраììирования показаë, ÷то наибоëее приãоäныì
äëя рассìатриваеìой в статüе заäа÷и явëяется язык
Forth [12]. Этот язык проãраììирования стэковых
ìаøин, преäëоженный Чарëüзоì Муроì в 1971 ã.,
не потеряë своей актуаëüности äо сих пор [13].
В основе Forth ëежат понятия стэка как основноãо
среäства обìена äанныìи в проãраììноì обеспе-
÷ении и сëова, которое ìожно описатü как сово-
купностü äруãих ранее объявëенных сëов. Основная
иäеоëоãия Forth [12] закëþ÷ается в тоì, ÷тобы на
основе базовых сëов, реаëизованных в систеìе на
этапе конфиãураöии, созäатü заäа÷но-ориентирован-
ный язык проãраììирования, оптиìаëüно поäхо-
äящий äëя требуеìой преäìетной обëасти. В связи
с этиì Forth практи÷ески иäеаëüно уäовëетворяет
первоìу из описанных выøе критериев, позвоëяя,
с оäной стороны, испоëüзоватü унифиöированные
проãраììные среäства äëя выпоëнения техноëоãи-
÷еских проãраìì, а с äруãой — созäаватü язык,
наиëу÷øиì образоì соответствуþщий спеöиаëи-
заöии конкретноãо произвоäства. Поìиìо этоãо,
Forth позвоëяет сäеëатü коä ìаксиìаëüно похожиì
на естественный язык [12], приìеняеìый в техно-
ëоãи÷еских картах, ÷то буäет способствоватü со-
кращениþ вреìени на переу÷ивание сотруäников
преäприятий.
Абстраãирование от конкретных аппаратных

среäств в языке Forth äостиãается испоëüзованиеì
разëи÷ных базовых сëоварей äëя разных испоëни-
теëüных устройств. При этоì техноëоã, созäаþщий
итоãовуþ проãраììу, ìожет поëüзоватüся äëя тес-
тирования базовыì сëовареì обобщенной ìоäеëи
оборуäования кажäоãо типа, а в проöессе выпоë-
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нения ПЛК иëи проìыøëенный коìпüþтер, уста-
новëенный на рабо÷еì ìесте, буäет испоëüзоватü
свой сëоварü, в котороì у÷тены особенности ре-
аëизаöии кажäоãо из сëов на основе у÷ета возìож-
ностей конкретноãо аппаратноãо обеспе÷ения.
Дëя выпоëнения коäа Forth испоëüзуþтся спеöи-

аëüные стэковые виртуаëüные ìаøины, испоëни-
теëüный коä которых, как правиëо, напряìуþ транс-
ëируется в базовые сëова. Такиì образоì, варüируя
набор базовых сëов, ìожно ãибко оãрани÷иватü
возìожности вëияния проãраììы, написанной на
Forth, на äруãие коìпоненты систеìы, обеспе÷ивая
теì саìыì требуеìый уровенü кибербезопасности.
Как быëо отìе÷ено выøе, Forth тривиаëüныì

образоì трансëируется в ìаøинный коä, ÷то обес-
пе÷ивает еãо высокое быстроäействие. А стэковые
ìаøины, испоëüзуеìые äëя еãо испоëнения, иìеþт
наибоëее простуþ среäи распространенных вирту-
аëüных ìаøин архитектуру, ÷то позвоëяет запус-
катü проãраììы на Forth не тоëüко на проìыøëен-
ных коìпüþтерах и ПЛК, но äаже на бþäжетных
ìикроконтроëëерах [14] и ПЛИС [15].
Приìер техноëоãи÷еской проãраììы на Forth

преäставëен в листинге 1.

Листинг 1. Приìер техноëоãи÷еской проãраììы 
на Forth äëя фрезеровки öиëинäра, офорìëенный 
в виäе новоãо сëова "ОтфрезероватüЦиëинäр"

ОтфрезероватüЦиëинäр:
"Заãрузитü äетаëü в станок" ЗапросОператору
Станок ["cyl.cnc" Запуститü_CNC]
Станок ["G01 X = %Раäиус, Y = %Высота" Вставитü-
ПараìетрыВСтроку КоìанäаCNC]
Робот ["get_result.cnc" КоìанäаCNC]

;

Как показывает листинг 1, Forth успеøно позво-
ëяет совìещатü в оäноì коäе коìанäы, выпоëняе-
ìые оператороì, и управëяþщие проãраììы, вы-
поëняеìые на станке и поãрузо÷ноì роботе.

Выбор программных средств реализации 
исполнительного уровня системы управления

Преäëаãаеìая архитектура проãраììноãо обес-
пе÷ения испоëнитеëüноãо уровня систеìы управ-
ëения äискретныì ìаøиностроитеëüныì произ-
воäствоì преäставëена на рис. 4.
На верхнеì уровне систеìы распоëаãается сер-

верное проãраììное обеспе÷ение (ПО) систеì
SCADA, MES и ERP. ПЛК иëи проìыøëенный
коìпüþтер, установëенный на кажäоì автоìати-
зированноì рабо÷еì ìесте, поëу÷ает из MES-сис-
теìы по протокоëу HTTPS äанные о вреìени на-
÷аëа сëеäуþщей операöии и о ее параìетрах. По
протокоëу FTP контроëëер автоìатизированноãо
рабо÷еãо ìеста заãружает все необхоäиìые äëя вы-
поëнения сëеäуþщей операöии управëяþщие про-
ãраììы äëя роботов и систеì ЧПУ, а также техно-
ëоãи÷ескуþ проãраììу операöии на языке Forth.
За обìен с MES и ERP отве÷ает бëок обìена про-

извоäственныìи заäанияìи. Как тоëüко наступает
пëановое вреìя выпоëнения операöии, техноëоãи-
÷еская проãраììа поступает в виртуаëüнуþ ìаøи-
ну, которая ее испоëняет, опреäеëяя посëеäова-
теëüностü äействий в раìках оäной операöии и
возìожнуþ вариативностü испоëнения операöий.
К виртуаëüной ìаøине поäкëþ÷ен бëок инфор-

ìаöионноãо обìена с испоëнитеëüныìи устройст-
ваìи, который позвоëяет с поìощüþ базовых сëов
Forth заãружатü управëяþщие проãраììы в систе-
ìу ЧПУ, управëятü поãрузо÷ныìи иëи сборо÷ныìи
роботаìи, выäаватü коìанäы и запросы оператору
÷ерез среäства ÷еëовеко-ìаøинноãо интерфейса. По
сути, бëок инфорìаöионноãо обìена с испоëни-
теëüныìи устройстваìи реаëизует необхоäиìый
сëой абстракöии ìежäу техноëоãи÷ескиìи проãраì-
ìаìи и реаëüныì оборуäованиеì. По заверøении
техноëоãи÷еской проãраììы виртуаëüная ìаøина
äеëает отìетку в MES-систеìе о заверøении опера-
öии в бëоке обìена произвоäственныìи заäанияìи.
Параëëеëüно и независиìо от виртуаëüной ìа-

øины испоëнения техноëоãи÷еских проãраìì ра-
ботает систеìа ìониторинãа, которая собирает
äанные с äат÷иков, выставëяет иì ìетки вреìени
и пересыëает на сервер SCADA-систеìы по прото-
коëу OPC UA.
Еäинственныì эëеìентоì взаиìоäействия сис-

теìы ìониторинãа с виртуаëüной ìаøиной испоë-
нения техноëоãи÷еских операöий явëяется воз-
ìожностü посëеäней сообщатü об оøибках, возни-
каþщих при выпоëнении проãраìì, в систеìу
ìониторинãа äëя посëеäуþщей фиксаöии этих
äанных в журнаëе аварийных сообщений.

Рис. 4. Структурная схема программного обеспечения исполни-
тельного уровня системы управления дискретным машинострои-
тельным производством
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Экспериментальные исследования

Дëя проверки реаëизуеìости преäëоженной ар-
хитектуры быë поставëен экспериìент. На сервере
с 64-битной архитектурой Intel в операöионной
систеìе Linux Ubuntu 14.04 LTS быëа развернута
открытая систеìа управëения произвоäствоì Odoo 9
Community, оснащенная возìожностüþ выпоëне-
ния отäеëüных функöий MES-систеìы, таких как
оперативное пëанирование и форìирование про-
извоäственных заäаний.
В Odoo быëо созäано произвоäственное заäа-

ние, вкëþ÷аþщее в себя три посëеäоватеëüные
операöии. В описании кажäой операöии быëа äана
ссыëка на произвоäственнуþ проãраììу, распоëо-
женнуþ на FTP-сервере.
На базе трех проìыøëенных коìпüþтеров B & R

PP65 быëи реаëизованы то÷ки сбора äанных и
форìирования управëяþщих возäействий. Выбор
контроëëеров B & R быë обоснован теì, ÷то они
оснащены встроенной систеìой ЧПУ, которая по-
звоëиëа провести экспериìент без испоëüзования
äопоëнитеëüноãо произвоäственноãо оборуäования.
К систеìе ЧПУ быëи поäкëþ÷ены по ÷етыре испоë-
нитеëüных äвиãатеëя, с поìощüþ которых отраба-
тываëисü управëяþщие проãраììы. Тестирование
проãраììноãо коäа проìыøëенных коìпüþте-
ров осуществëяëосü по ìетоäике, описанной в
работе [16]. На рис. 5 преäставëено фото испы-
татеëüноãо стенäа.
В хоäе экспериìента контроëëеры поо÷ереäно

выпоëниëи произвоäственные заäа÷и, заãрузив со-
ответствуþщие управëяþщие проãраììы в систе-
ìу ЧПУ и сäеëав соответствуþщуþ отìетку в сис-
теìе Odoo посëе ее заверøения.
Провеäенный экспериìент показаë реаëизу-

еìостü преäëоженноãо в äанной работе поäхоäа.

Заключение

В äанной работе преäëожена ориãинаëüная ар-
хитектура реаëизаöии систеìы управëения испоë-
нитеëüноãо уровня äëя äискретноãо ìаøинострои-
теëüноãо произвоäства. Она преäпоëаãает со÷ета-
ние траäиöионноãо поäхоäа, поäразуìеваþщеãо
испоëüзование SCADA-систеìы äëя осуществëе-
ния ìониторинãа состояния произвоäственноãо
оборуäования, и систеìы испоëнения произвоäст-
венных заäаний, основанной на приìенении вир-
туаëüных Forth ìаøин на кажäоì автоìатизиро-
ванноì рабо÷еì ìесте. Преäëаãаеìая архитектура
не тоëüко позвоëяет успеøно объеäинятü в еäиный
произвоäственный проöесс операöии, обëаäаþщие
разной степенüþ автоìатизаöии, но и обеспе÷ива-
ет возìожностü в хоäе ìоäернизаöии провоäитü за-
ìену ру÷ных операöий автоìатизированныìи без
изìенения техноëоãи÷еской äокуìентаöии. Про-
веäенные экспериìентаëüные иссëеäования пока-
зываþт реаëизуеìостü äанноãо поäхоäа и перспек-
тивностü проäоëжения работ по äанной теìатике.
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This paper presents a novel architecture of the executive-level control system for management of the discrete machinery
productions. It combines the use of a supervisory control and a data acquisition system, and the tasks of the execution system
based on the use of virtual Forth-machine. The widely used solutions for modern manufacturing are based on interaction of
the manufacturing execution system directly with the supervisory control and data acquisition system, but this is not suitable
for a discrete machinery manufacture, because of complexity of its production process. In the proposed architecture the su-
pervisory control and data acquisition system are used for the online state monitoring of the CNC-machines hardware, signal
logging and fault prediction. The task execution system downloads the manufacturing task, designed as the Forth program, from
the manufacturing execution system and uploads it into the virtual machine, which controls the sequence of operations during
one manufacturing task. Besides, the task execution system includes information exchange module, which ensures a software
abstraction layer between the virtual machine and the hardware. The proposed architecture allows us to combine in one manu-
facturing process operations with a different degree of automation, and ensures replacement of the manual processes with automated
ones without changing the manufacturing tasks documentation. The experimental results show that the proposed architecture
is implementable, which determines the relevance of the further development in this direction.
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