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A controlled flight into terrain remains a serious problem for the commercial and military aircraft. Necessity of monitoring
the height and other parameters of movement during operations near the ground increases load on a pilot and diverts him from
his specific tasks. So, the efficiency of the task implementation is reduced. It is difficult for a pilot to adequately estimate the
degree of maneuverability and safety on a modern maneuverable aircraft. To improve the flight safety applies systems which
warns the pilot of the ground proximity and performs an automatic collision avoidance maneuver. We have ground collision
avoidance systems based on the trajectory prediction and calculation of the height lost during the automatic collision avoidance
maneuver. The available dynamic characteristics of an aircraft should be taken into account for development of the control
algorithms in such systems. The article deals with the synthesis of the control algorithms for performance of the automatic
maneuvers intended to avoid collision with the ground in accordance with the current parameters of movement and maneu-
vering characteristics of the aircraft. Analysis was done of the influence of the parameters of the control algorithms in different
initial conditions and different characteristics of g-load and roll angle control loops. The logic for selection of the direction of
rotation to achieve the wings’ level position in the shortest time was considered. The proposed algorithm is applied in the aircraft
with control loops of g-load and roll angle.
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Сpавнительный анализ пpомышленных и экологических 
беспилотных комплексов воздушного, наземного, подземного, 

надводного и подводного типов с защитой каналов связи 
методами компьютеpной стеганогpафии

В соответствии с пpедлагаемой классификацией кpатко хаpактеpизуются совpеменные pазpаботки в области беспилот-
ных многоцелевых комплексов. Кpатко pассмотpены пpомышленные и экологические беспилонтных многоцелевых комплексов
воздушного, наземного, подземного, надводного и подводного типов с защитой каналов связи методами компьютеpной стега-
ногpафии. 
Ключевые слова: беспилотные многоцелевые комплексы, промышленный мониторинг, экологический мониторинг, стегано-
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Сpеäи ìножества напpавëений pазвития совpе-
ìенных беспиëотных ìноãоöеëевых коìпëексов
(БМК) наибоëее инвестиöионно-пpивëекатеëüны-
ìи äëя пpоизвоäственных пpеäпpиятий явëяþтся
пpиìенения, связанные, в ÷астности, с пpоìыøëен-
ной безопасностüþ и экоëоãи÷ескиì ìонитоpин-
ãоì. Инвестиöионные пpоекты, связанные с pаз-
pаботкой пpоìыøëенных и экоëоãи÷еских БМК,
÷асто pеаëизуþтся по заäанияì конкpетных коìпа-
ний с у÷астиеì их собственных сpеäств и ãосуäаp-
ственной поääеpжки как ãаpантии возвpата кpеäита
пpи pеаëизаöии кpупной ãоспpоãpаììы. Как пpа-
виëо, такие пpоекты быстpо окупаеìы (сpок оку-
паеìости ÷асто не пpевыøает 12 ìесяöев), а поëу-
÷аеìое pазpабот÷икоì по заказу ãенеpаëüноãо поä-
pяä÷ика pеøение становится основой äëя созäания
новоãо покоëения БМК, котоpое ìожно испоëüзо-
ватü пpи созäании изäеëия äëя äpуãих заказ÷иков.
Дpуãой отëи÷итеëüной особенностüþ пpоìыøëен-
ных и экоëоãи÷еских БМК явëяется их невысокая
стоиìостü (по сpавнениþ с БМК äвойноãо назна÷е-
ния иëи военноãо пpиìенения), пpеäпоëаãаþщая их
сеpийное пpоизвоäство с посëеäуþщиì ãаpантийныì
и постãаpантийныì техни÷ескиì обсëуживаниеì.
Тpетüя особенностü БМК связана с их уязвиìостüþ:
бëокиpовка хакеpоì основных систеì упpавëения и
пеpехват контpоëя наä БМК ìожет пpивести к тех-
ноãенной катастpофе иëи теppоpисти÷ескоìу акту.
Напpиìеp, за pубежоì с 2013 ã. квантовые коìпüþ-
теpы пpиìеняþтся äëя взëоìа кpиптоãpафи÷еских
систеì защиты äанных: скоpостü их pаботы на основе
анаëиза pезуëüтатов 50 базовых тестов на тpи поpяäка
пpевыøает скоpостü совpеìенных вы÷исëитеëüных
систеì. Это накëаäывает важное äопоëнитеëüное ус-
ëовие по оснащениþ БМК систеìаìи защиты кана-
ëов связи ìетоäаìи, отëи÷ныìи от кpиптоãpафи÷е-
ских, напpиìеp, стеãаноãpафи÷ескиìи.
Компьютеpная стеганогpафия — пеpспективное

напpавëение, пpинöипиаëüно отëи÷аþщееся от
кpиптоãpафии. Есëи в кpиптоãpафии пpоисхоäит пе-
pеäа÷а сообщения, заøифpованноãо кëþ÷оì, то в
стеãаноãpафии скpывается саì факт пеpеäа÷и сооб-
щения! В стеãаноãpафии ìежäу пpиеìникоì и пеpе-
äат÷икоì фоpìиpуется поток сообщений, в кажäоì
из котоpых ìожет пpисутствоватü ëиøü ÷астü сооб-
щения, котоpое также ìожет бытü заøифpовано. По-
скоëüку øифpование сообщений выбоpо÷но,
а ìестонахожäение ÷астей скpываеìоãо сообщения
ìежäу пpиеìникоì и пеpеäат÷икоì неизвестно, за-
äа÷а пеpехвата упpавëения БМК ìноãокpатно усëож-
няется. Хакеpу, пытаþщеìуся пеpехватитü контpоëü
наä БМК, виäна ëиøü посëеäоватеëüностü сообще-
ний, в кажäоì из котоpых, как в контейнеpе, пpисут-
ствует øифpуеìая иëи неøифpуеìая инстpукöия
(иëи ее ÷астü) по упpавëениþ БМК. Извëе÷ение из
инфоpìаöионных контейнеpов (называеìых стеãа-
ноãpафи÷ескиì) и восстановëение посëеäоватеëüно-
сти упpавëяþщих инстpукöий возìожно тоëüко на
БМК, а пеpехват÷ик-хакеp поëу÷ает постоянно pас-
тущий объеì äанных, из котоpоãо выбоpо÷но (аëãо-
pитì извëе÷ения еìу неизвестен) по опpеäеëенныì

аäpесаì (также неизвестныì) пpоисхоäит скpытая
пеpеäа÷а инфоpìаöии. В такой ситуаöии пpи посто-
янно pастущеì инфоpìаöионноì объеìе заäа÷а вы-
боpо÷ноãо извëе÷ения øифpуеìых по уникаëüныì
кëþ÷аì ÷астей упpавëяþщих инстpукöий äëя БМК
ìноãокpатно усëожняется, ÷то повыøает уpовенü за-
щиты канаëов связи БМК.
По сpавнениþ с кpиптоãpафией коìпüþтеpная

стеãаноãpафия пpеäоставëяет äопоëнитеëüные пpе-
иìущества в защите äанных, так как øифpоватüся
ìожет кажäая ÷астü сообщения со своиì уникаëü-
ныì кëþ÷оì, котоpый, как и äpуãое сообщение,
ìожет также пеpеäаватüся, но уже в äpуãоì кон-
тейнеpе (ãpуппе контейнеpов). Посëеäоватеëü-
ностü стеãаноãpафи÷еских контейнеpов (стеãокон-
тейнеpов), в котоpых выбоpо÷но pазìещается ÷астü
упpавëяþщих инстpукöий äëя БМК, со÷етается с
инфоpìаöионныìи систеìаìи кpиптоãpафи÷еской
защиты äанных, ÷то снижает стоиìостü интеãpаöии
стеãаноãpафи÷еских и кpиптоãpафи÷еских систеì
защиты канаëов связи БМК, повыøает уpовенü их
инфоpìаöионной защиты от пеpехвата упpавëения
по канаëаì связи и увеëи÷ивает наäежностü пpи-
ìеняеìых пpоãpаììно-техни÷еских pеøений.
Кpатко pассìотpиì пpоìыøëенные и экоëоãи÷е-
ские БМК возäуøноãо, назеìноãо, поäзеìноãо,
наäвоäноãо и поäвоäноãо типов с защитой канаëов
связи ìетоäаìи коìпüþтеpной стеãаноãpафии.

Авиационные БМК

БМК веpтолетного типа. В pаìках пpоãpаììы
по созäаниþ беспиëотноãо коìпëекса äëя pеøения
сëожных заäа÷ в опасных äëя ÷еëовека зонах Мо-
сковскиì веpтоëетныì завоäоì иìени М. Л. Миëя
[2] pазpаботан беспиëотный веpтоëет Ми-34БП
(pис. 1, сì. тpетüþ стоpону обëожки), пpеäназна-
÷енный äëя контpоëя безопасности äвижений на
автоäоpоãах, ëеäовой pазвеäки, обеспе÷ения спаса-
теëüных опеpаöий, теëе-, фото- и киносъеìки, кpуã-
ëосуто÷ноãо обзоpа зеìной повеpхности с пеpеäа-
÷ей на Зеìëþ теëевизионноãо и тепëовизионноãо
изобpажения конкpетных объектов иëи ìестности,
ìонитоpинãа нефтеãазопpовоäов и АЭС, экоìони-
тоpинãа, выпоëнения функöий сеëüхозавиаöии,
тpансëяöии и pетpансëяöии инфоpìаöии. В состав
базовоãо коìпëекса вхоäят систеìы упpавëения
веpтоëетоì, тpаектоpноãо упpавëения и посаäки,
назеìная ÷астü коìпëекса — станöия упpавëения
(СУ), автопиëот, pаäиоëинии связи Ми-34БП-Су,
а также стаöионаpное иëи съеìное öеëевое обоpу-
äование в зависиìости от ваpиантов пpиìенения,
в тоì ÷исëе äëя интеãpаöии в инфоpìаöионнуþ
систеìу ìонитоpинãа и контpоëя за состояниеì
возäуøных суäов [3]. Пpи ìассе пустоãо веpтоëета
в базовой коìпëектаöии 900 кã öеëевая наãpузка
составëяет не боëее 300 кã. Максиìаëüная взëетная
ìасса составëяет 1450 кã, ìощностü — 500 ë. с.
Пpакти÷еский потоëок пpи поëетной ìассе 1,350 т —
3,5 кì, 1,28 т и ìенее — 4 кì. Диаìетp несущеãо
винта 10 ì с äвиãатеëеì ГТД АИ-450 (Arrius-2)
обеспе÷ивает ìаксиìаëüнуþ скоpостü поëета —
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225 кì/÷, кpейсеpскуþ — 190 кì/÷. Пpи сpоке веp-
тоëета не ìенее 30 ëет сpеäний ìежpеìонтный pе-
суpс составëяет 1200...1500 ÷. Даëüностü поëета с
поëной запpавкой — 520 кì. Возìожно пpиìене-
ние стеãаноãpафии äëя защиты канаëов связи.
БПЛА веpтоëетноãо типа пpоизвоäства фиpìы

"Schiebel" [4] с äубëиpуþщиìи äpуã äpуãа инеpöи-
онной и ãеоãpафи÷еской инфоpìаöионной систе-
ìаìи навиãаöии (INS и GPS) пpиìеняется äëя то-
поãpафи÷еской съеìки и то÷ноãо ìонитоpинãа,
охpаны ãpаниö, äневноãо/но÷ноãо патpуëиpова-
ния, обеспе÷ения безопасности на ìоpе, то÷е÷ноãо
и ìасøтабноãо набëþäения и ìонитоpинãа состоя-
ния нефтеãазопpовоäов (pис. 2, сì. тpетüþ стоpону
обëожки). Пеpеäа÷а äанных и виäеоизобpажения
обеспе÷ивается в сжатоì виäе (äо 4 паpаëëеëüных
виäеоканаëов) с äаëüностüþ пеpеäа÷и 80/180 кì
(43/97 нì). Пpиìеняеìая äëя увеëи÷ения pаäиуса
поëета кpейсеpская скppостü составëяет 55 узëов
(102 кì/÷) пpи ìаксиìаëüной скоpости 120 узëов
(220 кì/÷). Пpи ìассе без топëива и аппаpатуpы
100 кã ìаксиìаëüная взëетная ìасса составëяет
200 кã, заãpузка — 50 кã и вpеìя поëета — 6 ÷ с за-
ãpузкой 25 кã. Диаìетp ãëавноãо винта — 3,4 ì.
В систеìе упpавëения äопустиìо пpиìенение
коìпüþтеpной стеãаноãpафии.
Веpтоëетные БМК ZALA 421-02 (pис. 3, сì. тpетüþ

стоpону обëожки) и ZALA 421-05H (pис. 4, сì. тpетüþ
стоpону обëожки) пpоизвоäства ижевской фиpìы
"Беспиëотные систеìы" [5] пpеäназна÷ены äëя вы-
поëнения техноëоãи÷еских опеpаöий по биоëоãи-
÷еской, инженеpной, хиìи÷еской и pаäиаöионной
pазвеäке, а также контpоëя техни÷ескоãо состоя-
ния нефтеãазовых и хиìи÷еских ìаãистpаëей с
пpиìенениеì коìпüþтеpной стеãаноãpафии. Так-
тико-техни÷еские хаpактеpистики (ТТХ) пеpе÷ис-
ëенных БМК пpеäставëены в табëиöе.
Сопоставëяя хаpактеpистики в табëиöе, необхо-

äиìо отìетитü, ÷то в отëи÷ие от ìноãо÷исëенноãо
кëасса саìоëетных БМК в БМК äpуãих типов ÷ис-

ëо ìоäеëей значительно ìенüøе, и неpеäко сpав-
нение ìоäеëüноãо pяäа затpуäнитеëüно по пpи÷ине
отсутствия äанных о некотоpых хаpактеpистиках
pяäа ìоäеëей. Существуþщая поäкëассификаöия
БМК внутpи кажäоãо виäа по кëþ÷евыì ТТХ (ìассе
äаëüности поëета и т. ä.) пpеäпоëаãает сопоставëе-
ние пpеиìуществ и неäостатков кажäой ìоäеëи
только внутpи кажäоãо поäкëасса. Пpи этоì сpавне-
ние äаже äвух ìоäеëей из pазных поäкëассов неöе-
ëесообpазно и äезоpиентиpует покупатеëя, поскоëü-
ку они неpеäко иìеþт пpинöипиаëüно pазëи÷ные
öеëи и заäа÷и и, соответственно, систеìы обеспе÷е-
ния — функöионаëüное обоpуäование и аппаpатные
коìпëексы. Напpиìеp, в пpивеäенной табëиöе пpи
сpавнении по ìассе поëезной наãpузки ìоäеëи зна-
÷ения pазëи÷аþтся по÷ти в 100 pаз, так как в табëиöе
собpаны äанные о ìоäеëях БМК тpех pазных кëас-
сов. Поэтоìу в настоящей пубëикаöии äанные о
БМК äpуãих типов не пpивоäятся в табëи÷ноì фоp-
ìате, а pаспpеäеëены по тексту.
БМК аэpостатного типа. Созäаваеìые техни÷е-

ские pеøения на пëатфоpìе аэpостата отëи÷аþтся
от саìоëетных и веpтоëетных БМК боëее низкиìи
ТТХ и, сëеäоватеëüно, финансово-эконоìи÷ескиìи
показатеëяìи соответствуþщих пpоектов на их соз-
äание и, вìесте с теì, зна÷итеëüныì упpощениеì в
экспëуатаöии. Пpоизвоäиìые аìеpиканской фиp-
ìой "Raytheon" (стаpт-ап Масса÷усетскоãо техноëо-
ãи÷ескоãо института) [6] аэpостаты обëаäаþт ãpузо-
поäъеìностüþ 68 кã поëезной наãpузки на высоту äо
300 ì и пеpеäаþт äанные на pасстояние äо 12 кì в
те÷ение пяти суток äежуpства. Упpавëение аэpоста-
тоì с установëенныì на боpту ëазеpныì и ИК обо-
pуäованиеì с ìобиëüноãо назеìноãо пункта осуще-
ствëяется экипажеì из тpех ÷еëовек [7].
БМК на базе аэpостата ИPКУТ-1А пpоизвоäства

коpпоpаöии "ИPКУТ" [8] обеспе÷иваþт непpеpыв-
ный ìонитоpинã pайонов набëþäения, в ÷астности,
нефтеãазопpовоäов иëи нефтеãазохpаниëищ. На pас-
стоянии äо 5 кì по pаäиоканаëу ТВ и ИК изобpаже-
ния пеpеäаþтся на назеìный пункт упpавëения с оä-
новpеìенныì пpиеìоì и отобpажениеì инфоpìа-
öии от ÷етыpех аэpостатных систеì. В отëи÷ие от
запpавëяеìых топëивоì БМК саìоëетноãо и веpто-
ëетноãо типа ìаксиìаëüная пpоäоëжитеëüностü на-
бëþäения с БМК аэpостатноãо типа не оãpани÷ена, а
в станäаpтный коìпëект вхоäит стабиëизиpованная
ТВ/тепëовизионная оптико-эëектpонная систеìа.
Допустиìо пpиìенение коìпüþтеpной стеãаноãpа-
фии äëя защиты теëекоììуникаöионных канаëов.
БМК на техни÷еской пëатфоpìе пpивязноãо

аэpостата "ПУМА" äëиной 60,7 ì, высотой 35,8 ì
и объеìоì 11 809 ì3 пpи объеìе ãаза (ãеëия) 8600 ì3,
пpоизвоäиìый RosAeroSystems [9], пpиìеняется äëя
экоìонитоpинãа, патpуëиpования у÷астков нефте-
ãазопpовоäов, обнаpужения потенöиаëüно опасных
äëя путепpовоäов низкоëетящих öеëей, теëекоììу-
никаöии и охpаны спеöобъектов (pис. 5, сì. тpетüþ
стоpону обëожки). Осуществëяя набëþäение в те-
÷ение 25 äней на высотах от 2 äо 5 кì пpи скоpости
ветpа 35...46 ì/с, БМК способен нести на боpту по-

Параìетры

ТТХ БМК/Моäеëü

ZALA 
421-05H

ZALA 
421-02 Schiebel Ми-

34БП-Су

Раäиус äействия, кì До 40 До 50 Нет
äанных

Нет
äанных

Проäоëжитеëüностü 
поëета, ìин

До 180 До 360 До 360 До 170

Максиìаëüная ско-
ростü, кì/÷

80 90 220 225

Максиìаëüная вы-
сота поëета, кì

2 3 Нет
äанных

3,5—4

Ширина БМК, сì 40 67 1040 Нет
äанных

Дëина
БМК, сì

157 264 311 Нет
äанных

Высота
БМК, сì

67 94 1249 Нет
äанных

Диаìетр основноãо 
ротора, ì

1,77 3,064 Нет
äанных

Нет
äанных

Масса поëезной 
наãрузки, кã

До 3,5 До 40 До 60 300

Взëет/посаäка Вер-
тикаëüно

Вер-
тикаëüно

Вер-
тикаëüно

Вер-
тикаëüно



Мехатроника, автоматизация, управление, Том 17, № 7, 2016 501

ëезнуþ наãpузку, ãоpазäо бо ´ëüøуþ, ÷еì совpеìен-
ные саìоëетные БМК анаëоãи÷ноãо кëасса, — äо
2,25 т. Автоìати÷еская стеãаноãpафи÷ески защи-
щенная систеìа поääеpжания äавëения и pаäиока-
наëüная коììутаöия с эëектpопитаниеì по тpосу-
кабеëþ позвоëяет запитыватü боpтовые сиëовые
установки ìощностüþ äо 32,5 кВт и поäъеìно-спус-
каеìый коìпëекс скоpостüþ от 100 äо 180 ì/ìин.

Сухопутные БМК

Наземные БМК. Поскоëüку основные объекты
нефтеãазовой инфpастpуктуpы иìеþт, как пpавиëо,
назеìное и поäзеìное заëеãание, по-пpежнеìу кëþ-
÷евыìи техни÷ескиìи пpобëеìаìи äëя назеìных
БМК, пpинöипиаëüно отëи÷аþщиìи сухопутные
"беспиëотники" от возäуøных и воäных БМК, явëя-
þтся выбоp øасси и оптиìизаöия систеì упpавëе-
ния äвижениеì. К ÷исëу сухопутных, в ÷астности,
относятся систеìа ìонитоpинãа Kinesys пpоизвоä-
ства фиpìы "SEW Eurodrive". БМК пеpеìещается
по ìоноpеëüсу, pазвивая скоpостü äо 80 кì/÷ с 50 кã
поëезной наãpузки, и фиксиpует поäозpитеëüные
объекты с поìощüþ ëазеpноãо äаëüноìеpа и непpе-
pывной виäеосъеìки. Отìетиì, ÷то есëи пpокëаä-
ка pеëüса пpи äвижении вäоëü путепpовоäа пpеä-
поëаãает пеpесе÷ение воäной пpеãpаäы, то пеpеìе-
щение по тpассе пpоисхоäит с поìощüþ не тоëüко
основноãо (в тоì ÷исëе коëес иëи ãусениö), но и
вспоìоãатеëüноãо ìеханизìа (в ÷астности, винта).
БМК на ãусени÷ноì øасси "Negotiator" пpоизвоä-
ства фиpìы "iRobot" [10], основанной в 1990 ã. пpи
Масса÷усетскоì техноëоãи÷ескоì институте, так-
же пpеäназна÷ен äëя pеøения заäа÷ ìонитоpинãа
состояния объектов и обеспе÷ения их безопасно-
сти: ìаëая скоpостü ìаøины (5 кì/÷) и ее ìаëая
ìасса (3,8 кã) упpощаþт ее интеãpаöиþ в инфpа-
стpуктуpу тpанспоpтных пpоäуктопpовоäов.
Сìеøанной схеìой питания "обы÷ное топëиво —

эëектpоэнеpãия", способствуþщей зна÷итеëüноìу
увеëи÷ениþ пpоäоëжитеëüности автоноìной pабо-
ты БМК пpи пpиеìëеìой öене, обëаäает назеìный
pобот-ãибpиä LandShark пpоизвоäства фиpìы
"Black-I Robotics". Базовая коìпëектаöия с эëек-
тpопитаниеì обеспе÷ивает äвижение БМК со ско-
pостüþ 8 кì/÷ в те÷ение 8 ÷, а пpи интеãpаöии в
схеìу топëивноãо ìоäуëя äëитеëüностü непpеpыв-
ной pаботы без поäзаpяäки возpастает втpое — äо
оäних суток. В пpеäназна÷енноì äëя патpуëиpова-
ния спеöобъектов и ìонитоpинãа состояния тех-
ни÷еских объектов БМК испоëüзуется ìеханизì
автоìати÷ескоãо пеpекëþ÷ения äвиãатеëя на эëек-
тpопотpебëение. Дëя ìонитоpинãа состояния тех-
ни÷еских объектов пpи пеpеìещении по хоëìи-
стой ìестности и pовныì у÷асткаì со скоpостüþ
äо 30 кì/÷ фиpìой "QuinetiQ" pазpаботан ìоäуëü-
ный назеìный pобот Dragon Runner ìассой 7 кã [3],
совìестиìый с техноëоãияìи защиты канаëов связи
ìетоäаìи коìпüþтеpной стеãаноãpафии.
В кëассе назеìных БМК оте÷ественноãо пpоиз-

воäства ìожно выäеëитü pазpаботанные в МГТУ

иì. Н. Э. Бауìана [11] ìобиëüные pобототехни÷е-
ские коìпëексы (МPК) pазвеäки и пожаpотуøе-
ния (PП), пpеäназна÷енные äëя пpовеäения визу-
аëüной и пpибоpной pазвеäки пpи аваpийно-восста-
новитеëüных и спасатеëüных pаботах, в ÷астности,
на нефтеãазопpовоäах и тpубопpовоäных систеìах,
а также äëя ëиквиäаöии о÷аãов возãоpаний на
спеöобъектах, в тоì ÷исëе энеpãети÷еской сфеpы.
Коìпëекс оснащен äат÷икаìи теìпеpатуpы и ãазо-
анаëизатоpаìи, ИК и теëевизионной каìеpаìи.
Поìиìо базовой в ка÷естве äопоëнитеëüной коì-
пëектаöии в состав МPК-PП ìоãут вкëþ÷атüся
стеãозащищенный коìпëекс сpеäств пожаpотуøе-
ния и аваpийно-спасатеëüноãо инстpуìента, коì-
пëект сpеäств охëажäения и тепëовой защиты и те-
пëовизоp. Пpи скоpости пеpеäвижения äо 1 ì/с
зона äействия в усëовиях сpеäнепеpесе÷енной ìе-
стности составëяет не ìенее 1 кì пpи упpавëении
по pаäиоканаëу и не ìенее 200 ì — по кабеëüной
ëинии. Дëитеëüностü непpеpывной pаботы — не
ìенее 3 ÷ с ноìинаëüной ãpузопоäъеìностüþ 30 кã
и ìаксиìаëüной — 50 кã. Габаpитные pазìеpы МPК:
1300/950 Ѕ 650 Ѕ 800 ìì, ìасса — не боëее 200 кã.
Созäанный также в МГТУ иì. Н. Э. Бауìана [11]

поäвижный pобототехни÷еский коìпëекс äëя ëи-
квиäаöии посëеäствий техноãенных аваpий пpеä-
поëаãает испоëüзование в усëовиях хиìи÷ескоãо
заpажения, pазëивов нефти и в äpуãих сëу÷аях (на-
пpиìеp, пpи pаботе в зонах с высокиì уpовнеì pа-
äиаöии) пpовеäение визуаëüной pазвеäки и поиск
обpазöов и пpоб äëя их тpанспоpтиpовки к ìестаì
хpанения и пpовеäения иссëеäований. В состав
äистанöионно-упpавëяеìоãо pобототехни÷ескоãо
эëектpоìехани÷ескоãо коìпëекса вхоäят äва ìобиëü-
ных pобота типа МPК-46, оснащенных фpонтаëü-
ныì поãpуз÷икоì и пятистепенныì ìанипуëятоpоì,
боpтовые систеìы энеpãообеспе÷ения и упpавëения,
пост äистанöионноãо упpавëения и теëевизионная
систеìа, аппаpатуpа обеспе÷ения беспеpебойной
pаботы канаëа связи и äопоëнитеëüное обоpуäова-
ние. Гpузопоäъеìностü ìанипуëятоpа/фpонтаëü-
ноãо поãpуз÷ика составëяет 100/130 кã, наибоëü-
øий pаäиус äействия по pаäиоканаëу — 3 кì.
Изãотавëиваеìая на ОАО "КЭМЗ" совìестная

pазpаботка МГТУ иì. Н. Э. Бауìана и ОАО "СПБ
ПА" — ìноãофункöионаëüный pобототехни÷еский
коìпëекс ëеãкоãо кëасса "Ваpан" — также относится
к кëассу сухопутных БМК, наöеëенных, в ÷астно-
сти, на антитеppоpисти÷ескуþ защиту нефтеãазо-
пpовоäов и пpоìыøëенных тpубопpовоäных сис-
теì. Дëя визуаëüной pазвеäки, поиска и пеpви÷ноãо
äиаãностиpования поäозpитеëüных пpеäìетов пpи-
ìеняется спеöиаëизиpованное теëе- и навесное
обоpуäование. Pазpаботанный БМК явëяется вы-
сокоìаневpенныì ãусени÷ныì тpанспоpтныì
сpеäствоì с боëüøиì äиапазоноì pеãуëиpования и
инстpуìентаìи высокото÷ноãо позиöиониpования
БМК на ìестности, пеpеpас÷ета кооpäинат и тpа-
ектоpии äвижения с поìощüþ встpоенных коì-
пüþтеpных стеãосистеì.
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Подземные БМК. БМК-спеëеоëоãи не так ÷асто
пpиìеняþтся в нефтеãазовой отpасëи в сиëу спе-
öифики техноëоãий пpокëаäки путепpовоäных
систеì. Теì не ìенее, иноãäа пpи пpокëаäке и экс-
пëуатаöии нефтеãазопpовоäов возникает необхо-
äиìостü анаëиза ãëубины заëеãания путепpовоäов,
pаспpеäеëения наãpузки на ãpунт и пpоникновения
в их тpуäноäоступные у÷астки. В связи с этиì наи-
боëüøий интеpес пpеäставëяþт pаботы по пpоекту
Chemical Robots военноãо аãентства пеpеäовых ис-
сëеäований США DARPA. Пpеäëаãаеìая коpпоpа-
öией iRobot [10] конöептуаëüная ìоäеëü "ìяãких"
pоботов (МP) пpеäпоëаãает созäание ìобиëüных
устpойств, способных пpобиpатüся в отвеpстия,
ìенüøие, ÷еì äиаìетp саìоãо pобота. Возìожно
испоëüзование МP пpи техноëоãи÷еских и экоëо-
ãи÷еских катастpофах äëя поиска и спасения ëþ-
äей, напpиìеp в ìеãапоëисах, и äëя сбоpа, систе-
ìатизаöии и стеãаноãpафи÷еской защиты инфоp-
ìаöии о состоянии техни÷еских коììуникаöий и
систеì. К кëассу МP также относится способный к
пеpеìещениþ в тpубах и по каìняì pобот-зìея
OmniTread äиаìетpоì 7 сì с "поäвижной кожей" [3].
Сpеäи pоссийских анаëоãов МP ìожно отìетитü

pазpаботанный в ГНЦ PФ "Центpаëüный нау÷но-
иссëеäоватеëüский и опытно-констpуктоpский ин-
ститут pобототехники и техни÷еской кибеpнетики"
[12] ìноãофункöионаëüный ìобиëüный pобот
(ММP) "Зìееëок-2" (pис. 6, сì. тpетüþ стоpону об-
ëожки), пpеäназна÷енный äëя пеpеìещения по
повеpхностяì со сëожныì pеëüефоì, ìонитоpинãа
техни÷ескоãо состояния путепpовоäных систеì и
ìанипуëиpования в тpуäноäоступных ìестах объек-
таìи, как сопоставиìыìи, так и пpевосхоäящиìи
ММP по ìассе. Бëаãоäаpя äëитеëüноìу изу÷ениþ
особенностей функöиониpования оте÷ественных и
заpубежных ìуëüтиìоäуëüных систеì (ММС) и от-
pаботке коìпëекса аëãоpитìов и пpоãpаìì äëя соãëа-
сованноãо (синхpонноãо) упpавëения коìпонентаìи
ММС в состав базовой ìоäеëи воøëи пятнаäöатü по-
сëеäоватеëüно соеäиненных унифиöиpованных авто-
ноìных ìоäуëей (УАМ) с тpиäöатüþ степеняìи
свобоäы. Коììутаöия ПЭВМ с ММС осуществëяет-
ся ÷еpез установëенный в хвостовоì УАМ пpиеìо-
пеpеäат÷ик Bluetooth, в ÷астности, упpавëяþщий
pаботой ëазеpной поäсветки и ìини-теëекаìеpы в
ãоëовноì ìоäуëе ММС. Пpи общей ìассе 3,6 кã
äиаìетp УАМ составëяет 8 сì, äëина ММС — 1,05 ì.
Дëя базовой ìоäеëи питания в 6 В хватает на 1 ÷
автоноìной pаботы в супеpвизоpноì pежиìе
упpавëения, позвоëяя äостиãатü ìаксиìаëüноãо ìо-
ìента по оси танãажа 16,5 кã/сì, по оси куpса —
5,5 кã/сì. Допустиìа стеãозащита канаëов связи.

Водные БМК

Сpеäи новых pазpаботок БМК воäноãо типа
ìожно отìетитü пятиìетpовый беспиëотный катеp
пpоизвоäства ижевской фиpìы "Беспиëотные сис-
теìы" [5] с ìассой поëезной наãpузки äо 250 кã и
скоpостüþ äо 150 кì/÷, пpиìеняеìый в тоì ÷исëе

äëя охpаны беpеãовых объектов нефтеãазовой сфеpы.
Иìеþщиеся в коìпëекте обоpуäования äва БПЛА
с автоìати÷ескиì стаpтоì ìоãут испоëüзоватüся
äëя патpуëиpования поäвоäных тpубопpовоäных
систеì (pис. 7) со стеãозащитой.
Пpоектиpуеìые ФГУП "ЦНИИ "Гиäpопpибоp"

беспиëотные ìаëоãабаpитные теëеупpавëяеìые
поäвоäные аппаpаты пpиìеняþтся äëя пpовеäения
обсëеäований и техни÷еских pабот в свобоäной во-
äе и освоения пpостpанств Миpовоãо океана. На
pоботизиpованной пëатфоpìе обоpуäование БМК
ìассой äо 90 кã поãpужается на ãëубину äо 250 ì,
обеспе÷ивая поиск, äобы÷у, пеpеpаботку и тpубо-
пpовоäнуþ тpанспоpтиpовку нефти и ãаза. Наибо-
ëее известные анаëоãи изäеëия по пpоекту — изäе-
ëия сеpии "МТПА-PАПАН", сpеäи заpубежных —
пpоäукöия øвеäской фиpìы "SEA-EAGLE". Со-
ãëасно оöенкаì экспеpтов, потpебности pоссийских
нефтеãазовых пpеäпpиятий в аппаpатах составëяþт
от 20...30 øтук/ãоä. Иìеется стеãоканаë связи.
Также во ФГУП "ЦНИИ "Гиäpопpибоp" pазpа-

батывается беспиëотный ìаëоãабаpитный теëе-
упpавëяеìый поäвоäный аппаpат äëя пpовеäения
техни÷еских осìотpов, обсëеäоватеëüских pабот во
внутpенних поëостях поäвоäных объектов, в тоì
÷исëе тpубопpовоäноãо тpанспоpта. Отìетиì, БМК
ФГУП äопоëняþт äpуã äpуãа (пеpвый пpеäназна-
÷ен äëя pаботы в свобоäной воäе, втоpой — в по-
ëостях объектов), поэтоìу pазëи÷ны пpиìеняеìые
теëекоììуникаöионные техноëоãии äëя осуществ-
ëения связи беспиëотных систеì с сетüþ базовых
пpиеìопеpеäаþщих станöий и коìпëекты обоpуäо-
вания, вхоäящие в состав аппаpатов. Пpоäукöия ос-
нащена ТВ каìеpаìи, ãиäpоëокатоpоì и систеìой
сбоpа äанных в автоìати÷ескоì pежиìе с записüþ
инфоpìаöии на встpоенный носитеëü пpи поãpуже-
нии на ãëубину äо 300 ì. Аппаpаты оснащены со-
вpеìенныì теëекоììуникаöионныì обоpуäовани-
еì во взpывозащищенноì испоëнении с äубëиpова-
ниеì бëоков особо важных систеì и бëокиpованиеì
опасных äействий (напpиìеp, пpи ìаневpе с воз-
ìожностüþ стоëкновения). Пpеäусìотpен канаë
связи äëя стеãаноãpафи÷еской защиты упpавëения.
Саìохоäный pоботизиpованный беспиëотный

поäвоäный аппаpат pазìеpоì 1,2 Ѕ 1,6 Ѕ 0,6 ì ìассой
400 кã, состоящий из äвиãатеëüноãо коìпëекса,
ãиäpавëи÷еской насосной станöии, систеì эëектpо-

Pис. 7
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питания, упpавëения äвижениеì со стеãозащитой
контpоëя ìаãнитноãо куpса и ãиäpоакусти÷еских
ìаяков, ТВ систеìы, ãиäpоëокатоpов сектоpноãо
обзоpа, äат÷иков уãëовых пеpеìещений и ãëубины,
pазpаботанный ЦНИИ "Гиäpопpибоp", позвоëяет
поãpужатüся на ãëубину äо 600 ì с ìаpøевой ско-
pостüþ хоäа äо 3 узëов и ëаãовой и веpтикаëüной
скоpостüþ хоäа äо 1,5 узëов.
Вообще, äëя поäвоäных БМК хаpактеpно ис-

поëüзование как pазëи÷ных сìенных типов øасси,
так и стаpтовых пëатфоpì. Напpиìеp, поäвоäный
коëесный pобот LBV 150SE пpоизвоäства "SeeBotix"
пpиìеняется äëя обсëеäования поäвоäных обëас-
тей пpи÷аëов и нефтенаëивных теpìинаëов и
äнищ танкеpов. Записываеìая на жесткий äиск со-
наpная и виäеоинфоpìаöия äоступна опеpатоpу в
pеаëüноì вpеìени. Устанавëиваеìая на БМК сис-
теìа фоpìиpования и анаëиза паноpаìных изо-
бpажений пpоизвоäства фиpìы "Augusta Systems"
пpеäназна÷ена äëя охpаны поpтов и нефтенаëив-
ных теpìинаëов с pазìещениеì ìоäуëей сëежения на
поäвоäных БМК и стаöионаpных объектах. Во вpеìя
саììита G8 в японской стоëиöе äëя охpаны бëиз-
ëежащей беpеãовой зоны и обëасти вокpуã АЭС
Tomari пpиìеняëся сонаpный коìпëекс SeaBat
пpоизвоäства коpпоpаöии TOYO со стеãозащитой.
В настоящее вpеìя веäутся pазpаботки БМК

поäвоäноãо стаpта и возäуøноãо иëи поäвоäноãо
пеpеìещения. В ÷астности, БМК Volans пpоизвоä-
ства "ЕМТ" (Геpìания) запускаþтся с поäвоäных
аппаpатов (ПА) и/иëи катапуëüтиpуþтся с пеpи-
скопа поäвоäной ëоäки и совеpøаþт ÷асовой по-
ëет со скоpостüþ 45...90 кì/÷ [7].

Выводы

1. Особенностüþ совpеìенноãо pынка ìноãоöе-
ëевых коìпëексов по-пpежнеìу явëяется неустой-
÷ивостü и непоëнота теpìиноëоãии1 и совpеìен-
ной систеìы кëассификаöии. Сëеäствиеì этоãо
явëяется не тоëüко отсутствие pеãуëиpуþщей äея-
теëüностü БМК в PФ внутpенне непpотивоpе÷ивой
ноpìативно-пpавовой базы и еäиной техноëоãи÷е-
ской пëатфоpìы, пpепятствуþщее интеãpаöии все-
ãо коìпëекса воäных, сухопутных и возäуøных
БМК, но и несоответствие станäаpтов пеpеäа÷и
äанных, в тоì ÷исëе стеãаноãpафи÷еских: äанная
пpобëеìа пpиобpетает уãpожаþщие ìасøтабы в
связи с экспоненöиаëüныì хаpактеpоì pоста ÷исëа
pазpаботок БМК.

2. До сих поp pазpабот÷икаìи не pеøен вопpос
об оäнозна÷ноì испоëüзовании в БМК откpытоãо
иëи закpытоãо пpоãpаììноãо коäа, поскоëüку от-

кpытый коä упpощает интеãpаöиþ pазноpоäных
техни÷еских pеøений и систеì, соответственно
снижая защиту систеì БМК, а закpытый коä повы-
øает защиту пpоãpаììноãо обеспе÷ения (ПО) БМК,
оäновpеìенно усëожняя интеãpаöиþ. Поэтоìу не-
pеäко пpоöеäуpа соãëасования окон÷атеëüноãо ва-
pианта ПО äëя БМК тоpìозит вpеìя выхоäа новой
пpоäукöии на pынок БМК, снижая эффективностü
pазpаботки и пpибыëü от ее pеаëизаöии.

3. Поскоëüку pяä пpоäуктовых ëинеек БМК яв-
ëяется ìноãофункöионаëüныì, т. е. пpиìениìыì,
напpиìеp, не тоëüко äëя нефтеãазовоãо коìпëекса,
но и äëя патpуëиpования яäеpных объектов, защиты
теppитоpии, экоëоãи÷ескоãо ìонитоpинãа и т. ä.,
в бëижайøие ãоäы пëаниpуется пеpехоä на новый
интеpфейс с заìеной äжойстиков и pуëей на уст-
pойства упpавëения новоãо покоëения — тpекбоëы
и сенсоpные экpаны с систеìой выпаäаþщих ìенþ.
Pазëи÷ные эëеìенты интеãpиpованноãо ìеханизìа
упpавëения БМК Advanced Cockpit в настоящее
вpеìя отpабатываþтся в pазëи÷ных коìпüþтеpных
иãpах и сиìуëятоpах и уже в сëеäуþщеì äесятиëе-
тии станут äоступны опеpатоpаì БМК [13, 14].
Дëя соãëасованноãо упpавëения ãpуппаìи бес-

пиëотных аппаpатов [15] пpиìениìа автоpская
техноëоãия коìпüþтеpной стеãаноãpафии, защи-
щенная патентоì на изобpетение [16]. Пpиìене-
ние коìпüþтеpной стеãаноãpафии в кваäpокопте-
pах (поëикоптеpах) и внутpитpубных снаpяäах бу-
äет pассìотpено в сëеäуþщей пубëикаöии.
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The significant excess of demand over supply initiates the speed increasing of world market of unmanned multi-purposes com-
plexes (MPC) last years. Except space unmanned systems and unmanned flying systems of aircraft type [1], also exists helicopter
and balloon (zeppelin) aviation MPC, land-on and underground MPC, also marine and submarine MPC. According with the
proposed classification shortly define and determine the modern MPC applications. The article is devoted to the helicopter, balloon
(zeppelin), land-on and underground, marine and submarine MPC, designed by Russian and foreign scientific and industrial or-
ganizations and enterprises, including Moscow Mile helicopter plant, "Schiebel", "Unmanned systems", "Raytheon", "IRKUT",
"RosAeroSystems", "SEW Eurodrive", "iRobot", "Black-I Robotics", "QuinetiQ", "KEMZ", "SPB PA" companies, "Central sci-
entific researching and experience construction institute of robot-technique and technical cybernetics", "Central scientific research
institute "Hydrodevice"", "SEA-EAGLE", "SeeBotix", "Augusta Systems", "TOYO", "EMT", Bauman State University, Massa-
chusetts technological institute, Harvard university and DARPA. This MPC may be used in different spheres, such as oil and gas
monitoring, fire-protection systems, industrial safety, ecological equipment, bogy guard and other civil applications. The comparing
of air, land-on, underground, marine and submarine MPC by financial and economical parameters supports the realization of
regional investment projects. Much attention is paid for industrial and ecological monitoring with protection of communication
channels based on computer steganographic technologies, which are protected by author’s Russian patent for invention.
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MPC, submarine MPC, industrial monitoring, ecological monitoring, data protection, communication channels, computer
steganographic technologies systems, automatization

For citation:
Rathkeen L. S. The Comparative Analyses for Industrial and

Ecological Unmanned Complexes of Air, Land-On, Underground,
Marine and Submarine with the Protection of Communication
Channels Based on Methods of Computer Steganography, Mekha-
tronika, Avtomatizatsiya, Upravlenie, 2016, vol. 17, no. 6, pp. 498—504.

DOI: 10.17587/mau.17.498-504

References

1. Rathkeen L. S. Sravnitel’nyi analiz bespilotnykh letatel’nykh
apparatov samoletnogo tipa, primenyaemykh dlya resheniya zadach av-
tomatizirovannogo promyshlennogo i ekologicheskogo monitoringa sos-
toyaniya ob"ektov (The comparable Analyses of Aircraft Unmanned
Flying Systems for Automatic Industrial and Ecological Monitoring
of Object State), Mekhatronika, Avtomatizatsiya, Upravlenie, 2012,
no. 7, pp. 58—62.

2. Web-site of Holding "Helicopters of Russia", available at:
www.mi-helicopter.ru.

3. Ratnikova N. A. Teoreticheskye osnovy, apparatnye sredstva i
programmno-matematicheskoye obespechenie informatsionnoy systemy
monitoringa I kontrolya po sostoyaniyu vozdushnykh sudov (Theoretical
basis, device meanings and software-mathematical supporting of in-
formation systems for monitoring and checking of aircraft systems),
Dissertation for scientific degree of Doctor of Technical Sciences,
Moscow, 2005 (in Russian).

4. Web-site of "Schiebel", available at: www.schiebel.net.
5. Web-site of ZALA AERO, available at: www.zala.aero.
6. The history of Raytheon, available at: http://www.ravthe-

on.com/ourcompany/history/.
7. Voennye izvestya (Military news), PC WEEK/RE, 2016,

no. 1—5. p. 6 (in Russian).
8. Web-site of IRKUT, available at: www.irkut.com.
9. Web-site of RosAeroSystems, available at: www.rosaerosys-

tems.ru.
10. The history of iRobot, available at: http://www.irobot.com/

About-iRobot/Company-Information/History.aspx.
11. Web-site of Bauman State University, available at wvvw.bmstu.ru.
12. Web-site of State National Center of Russian Federation

"Central scientific-researching and experience-construction institute of
robot-technique and technical cybernetics", available at: www.rtc.ru.

13. Shilov A. E. Kompleksny podkhod к sozdanyu integrirovannykh
globalnykh navigatsionnykh sputnikovykh system (Complex approach
for creation of integrative global navigation satellite systems), Disser-
tation for scientific degree of Candidate of Technical Sciences, Mos-
cow, 2007 (in Russian).

14. Mirzoyan L. A. Neirosetevaya systerna planirovania poleta grup-
py bespilotnikh letetel ’nykh apparartov (Neuronet system for planning
of fly of group of unmanned aircrafts), Dissertation for scientific de-
gree of Candidate of Technical Sciences, Moscow, 2007 (in Russian).

15. Gaiduk A. R. Control by Group of Unmanned Aerial Vehicles
with Restriction on Control Actions and State Variables, Mekhatronika,
Avtomatizatsiya, Upravlenie, 2012, vol. 14, no. 7, pp. 52—57.

16. Rathkeen L. S. Patent for invention no. 2322693.

Издательство «НОВЫЕ ТЕХНОЛОГИИ»
107076, Москва, Стромынский пер., 4

Телефон редакции журнала: (499) 269-5397, тел./факс: (499) 269-5510

Техни÷еский реäактор Е. В. Конова. Корректор Е. В. Комиссарова.

Сäано в набор 28.04.2016. Поäписано в пе÷атü 15.06.2016. Форìат 60×88 1/8. Буìаãа офсетная.
Усë. пе÷. ë. 8,86. Заказ MH716. Цена äоãоворная.

Журнаë зареãистрирован в Коìитете Российской Феäераöии по äеëаì пе÷ати, 
теëераäиовещания и среäств ìассовых коììуникаöий

Свиäетеëüство о реãистраöии ПИ № 77-11648 от 21.01.02

У÷реäитеëü: Изäатеëüство "Новые техноëоãии"

Ориãинаë-ìакет ООО "Аäвансеä соëþøнз". Отпе÷атано в ООО "Аäвансеä соëþøнз".
119071, ã. Москва, Ленинский пр-т, ä. 19, стр. 1.


