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Поведенческие механизмы обеспечения сетевой связи 
в мультиагентных робототехнических системах

Введение

Созäание ìуëüтиаãентных систеì, объеäиняþ-
щих в своеì составе ãруппу поëуавтоìати÷еских иëи
автоноìных роботов äëя совìестноãо выпоëнения
требуеìых заäа÷, открывает øирокие перспективы
äëя развития разëи÷ных прикëаäных обëастей.
Обеспе÷ение коорäинированных взаиìоäейст-

вий автоноìных роботов в проöессе их ãрупповой
работы сопряжено с реøениеì öеëоãо ряäа спеöи-
фи÷еских заäа÷, связанных с пëанированиеì заäаний
и распреäеëениеì ресурсов, обобщениеì разно-
роäной сенсорной инфорìаöии от ìноãо÷исëен-
ных исто÷ников, форìированиеì еäиной ìоäеëи
внеøнеãо ìира, проãнозированиеì событий и воз-
ìожных изìенений обстановки. При этоì кëþ÷е-
выì аспектоì, опреäеëяþщиì работоспособностü
и эффективностü функöионирования ìуëüтиаãент-
ной робототехни÷еской ãруппировки, явëяется
поääержка внутрисистеìной связи.
Сëожностü и ìноãоãранностü этоãо вопроса

обусëовëена необхоäиìостüþ разработки не тоëü-
ко собственно техни÷еских среäств беспровоäной
сетевой связи в составе ìуëüтиаãентных робототех-
ни÷еских систеì (МАРС), но и повеäен÷еских ìе-
ханизìов поääержания канаëов инфорìаöионноãо
обìена при совìестноì äвижении роботов в априори
заäаннуþ зону иëи при выхоäе оäноãо из них за
преäеëы обëасти покрытия приеìопереäаþщих
среäств про÷их ÷ëенов ãруппировки.
Настоящая статüя, которая проäоëжает öикë ав-

торских пубëикаöий по пробëеìаì ãрупповоãо уп-
равëения автоноìныìи роботаìи [1—7], посвяще-
на обсужäениþ особенностей и путей обеспе÷ения
беспровоäной сетевой связи в составе МАРС.
В ней раскрываþтся возìожности и перспекти-

вы созäания систеì беспровоäной связи äëя ìуëü-
тиаãентных робототехни÷еских ãруппировок на ос-
нове техноëоãии построения mesh-сетей, коãäа

кажäый из абонентов ìожет выступатü в роëи ре-
трансëятора.
Дается обоснование важности и актуаëüности

заäа÷ поääержания связности, сохранение которой
в преäеëах ãруппировки преäпоëаãает нахожäение
кажäоãо из аãентов в зоне äействия приеìопере-
äаþщих среäств хотя бы оäноãо из остаëüных. Рас-
сìатриваþтся аëãоритìы контроëя потери связ-
ности. В äвух разëи÷ных постановках обсужäается
заäа÷а поääержания связи в составе МАРС. В оäноì
сëу÷ае на основе испоëüзования аппарата теории
коне÷ных автоìатов разрабатываþтся ìоäеëи и аë-
ãоритìы пëанирования öеëесообразных äействий
по установке робота-ретрансëятора äëя восстанов-
ëения связи ìежäу аãентаìи при выхоäе оäноãо из
них за преäеëы обëасти покрытия приеìопере-
äаþщих среäств остаëüных ÷ëенов ãруппировки.
В äруãоì сëу÷ае управëение öеëенаправëенныì
äвижениеì МАРС с у÷етоì выпоëнения усëовий
поääержания связи преäëаãается осуществëятü на
основе коìпëексноãо приìенения ìетоäа потен-
öиаëüных поëей и аëãоритìа "А-стар". Привоäятся
резуëüтаты коìпüþтерноãо ìоäеëирования и на-
турных экспериìентов, поäтвержäаþщие эффек-
тивностü разработанных аëãоритìов.

Проблемы и перспективы организации связи 
в мультиагентных робототехнических системах 
на основе современных сетевых технологий

Обеспе÷ение еäинства инфорìаöионноãо про-
странства явëяется оäниì из важнейøих принöи-
пов построения систеì ãрупповоãо управëения
роботаìи. Еãо практи÷еское вопëощение преäпо-
ëаãает, ÷то совìестное функöионирование робото-
техни÷еских аãентов äоëжно осуществëятüся за
с÷ет орãанизаöии взаиìноãо обìена всей совокуп-
ностüþ необхоäиìой инфорìаöии с испоëüзова-
ниеì еäиноãо станäарта коìанä и форìатов пере-
äа÷и äанных на основе коìпëексноãо приìенения

Обсуждается совокупность задач обеспечения информационного взаимодействия автономных роботов, функционирующих в со-
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совреìенных техноëоãий беспровоäноãо сетевоãо
взаиìоäействия [2]. Спеöифика поäобной поста-
новки опреäеëяется сëожностüþ и ìноãообразиеì
соответствуþщей пробëеìатики (рис. 1), охваты-
ваþщей три кëþ÷евых направëения:
орãанизаöия ìобиëüной связи на основе совре-
ìенных сетевых техноëоãий с у÷етоì особеннос-
тей построения и функöионирования МАРС;
аутентификаöия робототехни÷еских аãентов и
защита переäаваеìой инфорìаöии;
поääержание связности робототехни÷еских аãен-
тов на уровне управëения их öеëесообразныì
повеäениеì.
В äанноì контексте первостепенное зна÷ение

приобретает анаëиз совреìенных техноëоãий бес-
провоäной сетевой связи, возìожностü испоëüзова-
ния которых в составе МАРС опреäеëяется такиìи
характеристикаìи, как топоëоãия сети, äаëüностü
äействия приеìопереäаþщих среäств, скоростü пе-
реäа÷и инфорìаöии, ÷исëо поääерживаеìых або-
нентов, ìеханизìы ìарøрутизаöии, наäежностü и
поìехоустой÷ивостü, и ряäоì äруãих.
С то÷ки зрения топоëоãии сети обеспе÷ение

инфорìаöионноãо взаиìоäействия ìежäу аãентаìи
в МАРС ìожет бытü построено по оäноìу из трех
возìожных вариантов: öентраëизованноìу, äеöен-
траëизованноìу иëи сìеøанноìу. Эти три варианта
отражаþт ëоãи÷ескуþ структуру взаиìоäействия в
систеìе, при этоì физи÷еская топоëоãия сети ìожет
бытü разëи÷ной и не обязатеëüно äоëжна совпа-
äатü с ëоãи÷еской структурой.
Даëüностü äействия беспровоäной сети опреäе-

ëяется, с оäной стороны, характеристикаìи канаëа
переäа÷и, связываþщеãо äвух абонентов в пряìой
виäиìости, а с äруãой стороны, возìожностяìи
топоëоãии и среäств ìарøрутизаöии, опреäеëяþ-
щиìи ãеоãрафи÷ескуþ протяженностü сети.
Беспровоäные сети по äаëüности äействия при-

нято разäеëятü на персонаëüные, ëокаëüные, реãио-
наëüные и ãëобаëüные [8].
В поäавëяþщеì боëüøинстве сëу÷аев совìестное

функöионирование роботов в составе ãруппировки
при выпоëнении общей прикëаäной заäа÷и осуще-
ствëяется в общей рабо÷ей зоне на относитеëüно не-
боëüøой уäаëенности äруã от äруãа. Это позвоëяет
оãрани÷итü круã рассìатриваеìых аëüтернатив ис-
поëüзованиеì техноëоãий персонаëüных и ëо-
каëüных сетей. Основные характеристики наибоëее
распространенных беспровоäных техноëоãий ëо-
каëüных и персонаëüных сетей привеäены в табë. 1.
Ряä беспровоäных техноëоãий, в первуþ о÷ереäü

техноëоãии сотовой связи GSM, CDMA и их сов-
реìенные расøирения 3G, 4G, позвоëяет обеспе-
÷итü высокуþ пропускнуþ способностü канаëов
связи с ìобиëüныìи объектаìи, впëотü äо возìож-
ности переäа÷и виäеоизображений в реаëüноì
ìасøтабе вреìени. Оäнако эти техноëоãии преäпо-
ëаãаþт испоëüзование äостато÷но сëожноãо обору-
äования, обеспе÷иваþщеãо öентраëизованное уп-
равëение систеìой ìобиëüной связи на основе ста-
öионарных базовых станöий связи.

В то же вреìя, бортовые вы÷исëитеëüные среä-
ства автоноìных роботов, объеäиняеìых в составе
ìуëüтиаãентных ãруппировок, обëаäаþт äостато÷-
ныìи ресурсаìи äëя реøения заäа÷ внутрисистеì-
ноãо обìена необхоäиìой инфорìаöией, вкëþ÷ая
поäãотовку и обработку соответствуþщих пакетов
ìетаäанных, которые буäут иìетü относитеëüно не-
боëüøие объеìы (по некоторыì оöенкаì состав-
ëяþщие äо сотен Кбайт).
Такиì образоì, по своей пропускной способ-

ности техноëоãии ëокаëüных и персонаëüных сетей
также уäовëетворяþт требованияì обеспе÷ения
беспровоäной связи в составе МАРС. Наëи÷ие со-
ответствуþщих высоко интеãрированных приеìо-
переäат÷иков с низкиì энерãопотребëениеì преä-
оставëяет уäобные возìожности интеãраöии тех-
ноëоãий ëокаëüных и персонаëüных сетей связи в
бортовые систеìы управëения автоноìных ìо-
биëüных роботов.
Сëеäует отìетитü, ÷то беспровоäные техноëоãии

ëокаëüных и персонаëüных сетей связи, которые
изна÷аëüно разрабатываëисü äëя стаöионарных
абонентов, ориентированы на построение систеì с
топоëоãией типа "звезäа" иëи "ìножественная
звезäа" и обеспе÷иваþт оãрани÷енный раäиус äей-
ствия в преäеëах пряìой виäиìости.
Возìожности расøирения ãеоãрафи÷ескоãо по-

крытия сетей äанноãо типа связаны с ввеäениеì
принöипов äинаìи÷еской ìарøрутизаöии сооб-
щений. Соответствуþщие техноëоãии так называе-
ìых mesh-сетей, ãäе кажäый абонент ìожет высту-

Табëиöа 1
Характеристики беспроводных технологий

локальных и персональных сетей

Техноëоãия Частотный
äиапазон

Пропуск-
ная спо-
собностü

Раäиус äейст-
вия в пряìой 
виäиìости

Wi-Fi 802.11g 2,4 ГГö 108 Мбит/с 100 ì
Wi-Fi 802.11n 2,4/5,0 ГГö 600 Мбит/с 100 ì
WiMax 802.16e 2,3—3,6 ГГö 40 Мбит/с 5 кì
Bluetooth v. 1.3 2,4 ГГö 55 Мбит/с 100 ì
UWB 802.15.3a 7,5 ГГö 480 Мбит/с 10 ì
ZigBee 802.15.4 2,4 ГГö/915 МГö 250 Кбит/с 100 ì
Wireless USB 3,1—10,6 ГГö 480 Мбит/с 10 ì

Рис. 1. Ключевые проблемы обеспечения единства информаци-
онного пространства в составе МАРС
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патü не тоëüко в роëи отправитеëя иëи поëу÷атеëя
сообщений, но и в ка÷естве ретрансëятора, преäпо-
ëаãаþт, ÷то ìарøрут прохожäения пакета инфор-
ìаöии äоëжен оперативно изìенятüся в зависи-
ìости от состояния и взаиìной уäаëенности от-
äеëüных узëов.
По существу, mesh-сетü строится на основе со-

вокупности техноëоãий сетевоãо, транспортноãо и
сеансовоãо уровней ìоäеëи взаиìоäействия откры-
тых систеì. Такиì образоì, mesh-сетü ìожет бази-
роватüся на существуþщих сетевых станäартах фи-
зи÷ескоãо и канаëüноãо уровней таких, наприìер,
сетевых техноëоãий, как WiMAX,Wi-Fi иëи ZigBee.
В настоящее вреìя техноëоãии беспровоäных

mesh-сетей активно развиваþтся. Цеëый ряä раз-
работок, вкëþ÷ая MeshLogic, RittalNet, SmartMesh,
нахоäятся на стаäии опытной экспëуатаöии, стан-
äартизаöии и внеäрения.
Так, наприìер, типовая систеìа, созäаваеìая

по техноëоãии MeshLogic, преäставëяет собой оäно-
ранãовуþ ìноãоя÷ейковуþ сетü, в топоëоãии кото-
рой все устройства явëяþтся равноправныìи и об-
ëаäаþт оäинаковой функöионаëüностüþ. Опти-
ìаëüный ìарøрут äоставки äанных опреäеëяется
по ìере переäа÷и пакета по сети, в тоì ÷исëе в об-
хоä выøеäøих из строя узëов. Поäобное реøение
позвоëяет обеспе÷итü устой÷ивостü к изìененияì
в топоëоãии сети и повыøение наäежности äостав-
ки äанных. Соответствуþщая реаëизаöия беспро-
воäных узëов в сети MeshLogic преäпоëаãает ис-
поëüзование приеìопереäат÷ика WirelessUSB, но
äопускает еãо заìену и äруãиìи типаìи приеìопе-
реäаþщих устройств [9].
Анаëиз возìожностей совреìенных сетевых

техноëоãий показывает, ÷то уровенü их развития
позвоëяет обеспе÷итü созäание эффективных
среäств и ìетоäов орãанизаöии беспровоäной свя-
зи в составе МАРС.
Оäнако наäежностü и эффективностü систеì

беспровоäной сетевой связи и собственно ìуëüти-
аãентных ãруппировок, построенных на их основе,
буäет во ìноãоì опреäеëятüся степенüþ защищен-
ности как саìих канаëов переäа÷и äанных, так и
прохоäящей по ниì инфорìаöии.
Сëеäует отìетитü, ÷то пробëеìа защиты инфор-

ìаöии и инфорìаöионно-управëяþщих систеì,
которая иìеет крайне важное и актуаëüное зна÷е-
ние äëя öеëоãо ряäа разëи÷ных прикëаäных обëас-
тей, особенно остро на÷инает проявëятüся в сфере
спеöиаëüной и военной робототехники.
Известные приìеры хакерских атак и несанкöио-

нированноãо перехвата инфорìаöионно-управ-
ëяþщих канаëов äëя зëонаìеренноãо вìеøатеëü-
ства в работу поëуавтоìати÷еских и автоноìных
систеì разëи÷ных типов и назна÷ения (впëотü äо
принуäитеëüной посаäки беспиëотноãо ëетатеëü-
ноãо аппарата ВВС США RQ-170 Sentinel на терри-
тории Ирана в äекабре 2011 ã. [10]) свиäетеëüствуþт
о серüезности возникаþщих уãроз кибербезопас-
ности среäств робототехники.

Теì не ìенее, резуëüтаты провоäиìых иссëеäо-
ваний [11, 12] поäтвержäаþт реаëüностü перспектив
созäания эффективных ìер коìпëексной защиты
инфорìаöионно-управëяþщих систеì и канаëов
связи в составе совреìенных образöов роботов и
ìуëüтиаãентных робототехни÷еских ãруппировок,
вкëþ÷ая, в тоì ÷исëе, среäства и ìетоäы аутенти-
фикаöии, распознавания "свой-÷ужой" и т.ä.
Особый аспект наäежноãо обеспе÷ения сетевой

связи в составе МАРС обусëовëен необхоäиìостüþ
развития спеöиаëизированных повеäен÷еских
функöий, направëенных на нейтраëизаöиþ уãроз
потери инфорìаöионноãо контакта на ãраниöах
зоны äействия приеìопереäаþщих среäств отäеëü-
ных ÷ëенов ãруппировки за с÷ет ее реконфиãура-
öии с соответствуþщей расстановкой роботов-ре-
трансëяторов.
Особый аспект наäежноãо обеспе÷ения сетевой

связи в составе МАРС обусëовëен необхоäиìостüþ
развития спеöиаëизированных повеäен÷еских функ-
öий, направëенных на реøение äвух кëþ÷евых
пробëеì:
сохранение (иëи восстановëение) еäинства ин-
форìаöионноãо пространства ãруппировки за
с÷ет ее реконфиãураöии с соответствуþщей
расстановкой роботов-ретрансëяторов;
собëþäение усëовий поääержания еäинства ин-
форìаöионноãо пространства робототехни÷е-
ской ãруппировки в проöессе ее öеëенаправëен-
ноãо переìещения.
Поäобная постановка охватывает öеëуþ сово-

купностü заäа÷, ãëавныìи из которых явëяþтся:
контроëü еäинства инфорìаöионноãо сетевоãо
пространства и своевреìенное опреäеëение ìо-
ìентов возìожной потери инфорìаöионных
контактов ìежäу робототехни÷ескиìи аãентаìи
ввиäу превыøения äопустиìых зна÷ений их
взаиìной уäаëенности;
пëанирование öеëесообразноãо повеäения авто-
ноìных роботов äëя выпоëнения общей прикëаä-
ной заäа÷и в составе ìуëüтиаãентной ãруппиров-
ки с у÷етоì необхоäиìых äействий по расстанов-
ке ретрансëяторов äëя поääержания канаëов
связи при возникновении уãрозы их разрыва;
пëанирование äвижений роботов с у÷етоì поä-
äержания взаиìноãо инфорìаöионноãо контакта
äëя обеспе÷ения öеëенаправëенноãо переìеще-
ния ìуëüтиаãентной ãруппировки в среäе с пре-
пятствияìи.
Реøение пере÷исëенных заäа÷ составëяет коìп-

ëекснуþ основу наäежноãо обеспе÷ения беспровоä-
ной сетевой связи и поääержания еäинства общеãо
инфорìаöионноãо пространства в составе МАРС.

Контроль поддержания единства 
информационного сетевого пространства 

мультиагентной робототехнической системы

Поääержание еäинства инфорìаöионноãо про-
странства МАРС обеспе÷ивает возìожностü пере-
äа÷и äанных по канаëаì беспровоäной сетевой
связи ìежäу всеìи ÷ëенаìи ãруппировки с уста-
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новëениеì ëибо непосреäственноãо контакта, ëибо
опосреäованноãо контакта äруã ÷ерез äруãа.
В кажäый конкретный ìоìент вреìени конфиãу-

раöия ãруппировки öеëикоì и поëностüþ опреäе-
ëяется текущиì ìестопоëожениеì автоноìных ро-
ботов и их взаиìной уäаëенностüþ. Так, осуществ-
ëение пряìоãо äвустороннеãо контакта äëя ëþбой
пары (i, j) робототехни÷еских аãентов (i, j = 1, ..., n,
ãäе n — ÷исëенностü ãруппировки) реãëаìентиру-
ется теì усëовиеì, коãäа (как показано на рис. 2)
их взаиìная уäаëенностü ri, j не превыøает раäиуса
äействия rпп приеìопереäаþщих бортовых среäств,
иìеþщих иäенти÷ные характеристики:

rij m krпп, k m 1. (1)

При этоì контроëü выпоëнения усëовия (1) при
k = 1 иëи k < 1 преäпоëаãает, соответственно, вы-
явëение ситуаöий сверøивøейся иëи возìожной по-
тери инфорìаöионноãо контакта ìежäу роботаìи.
Такиì образоì, становится о÷евиäныì, ÷то оä-

ниì из важнейøих вопросов поääержания еäинства
инфорìаöионноãо пространства МАРС явëяется
контроëü конфиãураöии ãруппировки, анаëиз те-

кущеãо распоëожения роботов и степени перекры-
тия зон их приеìопереäаþщих среäств.
Соответствуþщей ìоäеëüþ сетевой структуры

ìобиëüной систеìы беспровоäной связи в составе
ìуëüтиаãентной ãруппировки ìожет сëужитü нео-
риентированный ãраф, узëаìи котороãо выступаþт
бортовые приеìопереäат÷ики автоноìных робо-
тов, а äуãи отображаþт возìожностü обеспе÷ения
непосреäственноãо инфорìаöионноãо контакта в
сìысëе выпоëнения усëовия (1):

G = (V, E), (2)

ãäе V — ìножество верøин, ассоöиируеìых с бор-
товыìи приеìопереäат÷икаìи автоноìных роботов,
вхоäящих в состав ìуëüтиаãентной ãруппировки;
E — ìножество äуã, отражаþщих выпоëнение ус-
ëовий установëения пряìой связи ìежäу роботаìи.
В ка÷естве приìера на рис. 3 äëя некотороãо ва-

рианта сëу÷айной расстановки робототехни÷еских
аãентов привеäена ìоäеëü физи÷еской структуры се-
ти беспровоäной связи, преäставëенной в виäе ãрафа.
В своþ о÷ереäü, ìатриöа сìежности A ãрафа G,

которая оäнозна÷но описывает еãо структуру, ìо-
жет бытü сфорìирована путеì проверки выпоëни-
ìости усëовия (1) äëя кажäоãо из эëеìентов ìат-
риöы уäаëенности:

aij = (3)

ãäе i, j = 1, ..., n — ÷исëо верøин ãрафа, равное ÷ис-
ëенности МАРС.
При испоëüзовании ãрафа в ка÷естве структур-

ной ìоäеëи сети беспровоäной связи ãоразäо боëü-
øей наãëяäностüþ и инфорìативностüþ, ÷еì ìат-
риöа сìежности A, обëаäает так называеìая ìат-
риöа äостижиìости A*, эëеìенты  которой
характеризуþт наëи÷ие путей ìежäу соответствуþ-
щиìи верøинаìи vi и vj. Так, äëя приìера, приве-
äенноãо на рис. 3, б, ìатриöы сìежности и äости-
жиìости ãрафа буäут записыватüся в виäе:

А = , A* = . (4)

Матриöа äостижиìости ìожет бытü поëу÷ена
путеì n-кратной поøаãовой коìпозиöии ìатриöы
сìежности с саìой собой и посëеäуþщиì сëоже-
ниеì резуëüтатов кажäоãо øаãа [13]:

A* = A ∨ A2 ∨...∨ An. (5)

В этоì сëу÷ае при испоëüзовании операöий ëо-
ãи÷ескоãо базиса зна÷ения эëеìентов поëу÷енной
ìатриöы äостижиìости буäут характеризоватü на-
ëи÷ие иëи отсутствие путей ìежäу соответствуþ-
щиìи узëаìи ãрафа. Вìесте с теì, при испоëüзо-
вании операöий аëãебраи÷ескоãо базиса зна÷ения
эëеìентов поëу÷енной ìатриöы äостижиìости буäут

Рис. 3. Пример взаимного расположения автономных роботов в
составе мультиагентной группировки (а) и соответствующая се-
тевая структура системы беспроводной связи (б)

Рис. 2. Взаимное расположение робототехнических агентов в
зоне покрытия приемопередающих бортовых средств с возмож-
ностью установления двусторонней связи

1, есëи выпоëняется усëовие (1);
0 — в противноì сëу÷ае,

aij*

0 1 1 0 0 0
1 0 1 0 0 0
1 1 0 1 0 0
0 0 1 0 0 0
0 0 0 0 0 1
0 0 0 0 1 0⎝ ⎠

⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎛ ⎞ 1 1 1 1 0 0

1 1 1 1 0 0
1 1 1 1 0 0
1 1 1 1 0 0
0 0 0 0 1 1
0 0 0 0 1 1⎝ ⎠

⎜ ⎟
⎜ ⎟
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характеризоватü не тоëüко наëи÷ие, но и ÷исëо пу-
тей ìежäу соответствуþщиìи узëаìи ãрафа.
Друãой поäхоä к форìированиþ ìатриöы äо-

стижиìости связан с приìенениеì рекуррентноãо
аëãоритìа Фëойäа — Уорøеëëа [14], иìеþщеãо ку-
би÷ескуþ сëожностü и обеспе÷иваþщеãо посëеäо-
ватеëüное вы÷исëение крат÷айøих путей  ìежäу
верøинаìи ãрафа:

=min( , + ), ∀i, j äëя k = 1, ..., n,(6)

ãäе  — äëина ребра ìежäу верøинаìи vi и vj.
Матриöа äостижиìости явëяется наãëяäныì отра-

жениеì конфиãураöии ãрафа в сìысëе связности еãо
верøин. Анаëиз этой ìатриöы, провоäиìый путеì ее
постро÷ноãо просìотра, позвоëяет обеспе÷итü выäе-
ëение так называеìых коìпонент связности:

Uk = Vk(G):  ≠ 0. (7)

Поä коìпонентой связности ãрафа пониìается
такое поäìножество еãо верøин, äëя ëþбой пары
которых существует путü из оäной в äруãуþ. При-
ìенитеëüно к рассìатриваеìой заäа÷е коìпонента
связности ãрафа буäет соответствоватü поäãруппе
автоноìных роботов, объеäиненных канаëаìи бес-
провоäной переäа÷и äанных.
Орãанизаöия периоäи÷ескоãо контроëя ìатриö

уäаëенности и сìежности узëов ãрафа как структур-
ной ìоäеëи конфиãураöии робототехни÷еской ãруп-
пировки позвоëит обеспе÷итü обнаружение не тоëüко
возìожности иëи саìоãо факта наруøения еäинства
инфорìаöионноãо пространства, но и тех робототех-
ни÷еских аãентов, канаë переäа÷и äанных ìежäу ко-
торыìи быë (иëи буäет) потерян (с то÷ностüþ äо зна-
÷ения поправо÷ноãо коэффиöиента в усëовии (1)).

Планирование целесообразных действий 
автономных роботов в составе мультиагентной 
группировки с учетом поддержания сетевой связи

Контроëü конфиãураöии МАРС позвоëяет обес-
пе÷итü своевреìенное обнаружение ситуаöий воз-
ìожной (иëи сверøивøейся) потери связи в ãруппе
совìестно функöионируþщих роботов, в тоì ÷исëе
при необхоäиìости выхоäа оäноãо из них за пре-
äеëы зоны общеãо инфорìаöионноãо пространства.
В посëеäнеì сëу÷ае восстановëение еäинства ин-
форìаöионноãо пространства ãруппировки преäпо-
ëаãает испоëüзование коãо-ëибо из робототехни÷е-
ских аãентов в ка÷естве ретрансëятора, разìещае-
ìоãо в окрестности зоны потери связи. При этоì
пëанирование öеëесообразноãо повеäения и коор-
äинаöия äействий автоноìных роботов в составе
МАРС äоëжны осуществëятüся не тоëüко исхоäя
из усëовий совìестноãо выпоëнения поставëенной
прикëаäной заäа÷и, но и с у÷етоì требований поä-
äержания сетевой связи.
Перспективный поäхоä к построениþ проãраì-

ìно-аëãоритìи÷еских среäств пëанирования öеëесо-
образноãо повеäения автоноìных роботов в составе
МАРС основан на преäставëении ìоäеëи проöесса

выпоëнения реøаеìой прикëаäной заäа÷и по уста-
новëенноìу сöенариþ в виäе сети типовых коне÷ных
автоìатов, кажäый из которых ставится в соответст-
вие отäеëüныì техноëоãи÷ескиì операöияì [3, 4].
В рассìатриваеìоì контексте типовой коне÷ный

автоìат как станäартный эëеìент äëя форìирова-
ния поäобноãо роäа сöенарных ìоäеëей äоëжен
обеспе÷иватü выäа÷у äвух виäов коìанä:
на выпоëнение äанной конкретной операöии при
поступëении сиãнаëа об отсутствии иëи заверøе-
нии всех преäøествуþщих;
на установку ретрансëятора äëя восстановëения
иëи поääержания канаëа переäа÷и äанных при
появëении инфорìаöии о потере связи с испоë-
нитеëеì назна÷енной операöии.
Коне÷ный автоìат, обëаäаþщий необхоäиìыì

набороì поäобных свойств и преäназна÷енный äëя
описания техноëоãи÷еской операöии в составе сöе-
нарной ìоäеëи выпоëнения реøаеìой прикëаäной
заäа÷и, ìожет бытü преäставëен в сëеäуþщеì виäе:

KO = {UO, XO, YO, f O, hO}, (8)

ãäе UO = ( , , , , ) — вхоäной аëфавит;
 — вхоäной сиãнаë о наëи÷ии невыпоëненных

операöий, преäøествуþщих äанной;  — вхоäной
сиãнаë об отсутствии невыпоëненных операöий,
преäøествуþщих äанной;  — вхоäной сиãнаë о
заверøении äанной конкретной операöии;  —
вхоäной сиãнаë о возìожной иëи сверøивøейся
потере связи с испоëнитеëеì äанной конкретной
операöии;  — вхоäной сиãнаë о восстановëении
связи с испоëнитеëеì äанной конкретной операöии; 

XO = ( , , , ) — аëфавит состояний;
 — состояние "операöия не выпоëнена";  —

состояние "операöия нахоäится в стаäии выпоëне-
ния";  — состояние "операöия выпоëнена";  —
состояние "потеря связи с испоëнитеëеì операöии"; 

YO = ( , , , ) — выхоäной аëфавит;
 — выхоäной сиãнаë, поäтвержäаþщий, ÷то

операöия нахоäится в состоянии "не выпоëнена";
 — выхоäной сиãнаë, поäтвержäаþщий, ÷то опе-

раöия нахоäится в стаäии выпоëнения;  — выхоä-
ной сиãнаë, поäтвержäаþщий, ÷то операöия выпоë-
нена;  — выхоäной сиãнаë, сообщаþщий о необ-
хоäиìости восстановëения связи с испоëнитеëеì
операöии; 

f O, hO — функöии перехоäов и выхоäов, заäа-
ваеìые табë. 2.
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Диаãраììа перехоäов коне÷ноãо автоìата (9)
как типовоãо эëеìента ìоäеëи выпоëнения реøае-
ìой прикëаäной заäа÷и по установëенноìу сöена-
риþ показана на рис. 4.
Моäеëü выпоëнения реøаеìой прикëаäной за-

äа÷и, сфорìированная в виäе äревовиäной иерархи-
÷еской сети коне÷ных автоìатов виäа (9), позвоëяет
обеспе÷итü не тоëüко контроëü посëеäоватеëü-
но-параëëеëüной о÷ереäности сëеäования техно-
ëоãи÷еских операöий в соответствии с априорно
установëенныì сöенариеì, но и выäа÷у текущих
заäаний по еãо реаëизаöии сиëаìи иìеþщихся
аãентов с у÷етоì необхоäиìых äействий по восста-
новëениþ сетевой связи в сëу÷ае ее потери. При
этоì в ка÷естве то÷ки разìещения ретрансëятора
ìожет рассìатриватüся посëеäнее известное ìесто-
поëожение робота, связü с которыì быëа утра÷ена
(рис. 5).

Рис. 4. Диаграмма переходов автомата, контролирующего вы-
полнение операции в составе сценария решения поставленной
прикладной задачи

Рис. 7. Фрагменты натурных экспериментов по комплексной отработке моделей и алгоритмов планирования целесообразных дейст-
вий автономных роботов в составе мультиагентной группировки с учетом поддержания сетевой связи:
а — обнаружение уãрозы потери связи с оäниì из роботов; б — выäвижение робота-ретрансëятора и восстановëение канаëа связи
в составе ãруппировки

Рис. 5. Фрагменты моделирования процессов восстановления
канала связи в составе МАРС при выполнении поставленной
задачи согласно заданному сценарию:
а) возникновение уãрозы потери связи с оäниì из роботов
ãруппировки; б) потеря связи; в) восстановëение канаëа связи
за с÷ет установки робота-ретрансëятора в то÷ку потери связи
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Экспериìентаëüные иссëеäования по отработке
развиваеìоãо поäхоäа провоäиëисü как на ìоäеëях,
так и на реаëüных образöах автоноìных ìобиëüных
роботов KUKA YouBot (KUKA Roboter, Germany),
оснащенных ëазерныìи сканируþщиìи äаëüно-
ìераìи и среäстваìи беспровоäной сетевой связи
(рис. 6, сì. вторуþ сторону обëожки).
Резуëüтаты коìпüþтерноãо ìоäеëирования (сì.

рис. 5) и натурных экспериìентов (рис. 7) поëно-
стüþ поäтверäиëи эффективностü преäëоженных
ìоäеëей и аëãоритìов, реаëизуþщих пëанирова-
ние и контроëü öеëесообразных äействий автоноì-
ных роботов в составе ìуëüтиаãентной ãруппиров-
ки с у÷етоì поääержания сетевой связи.

Планирование перемещений и управление 
движением робототехнической группировки 
в среде с препятствиями с учетом условий 

поддержания сетевой связи

Заäа÷а пëанирования öеëенаправëенных пере-
ìещений автоноìных ìобиëüных роботов в общеì
сëу÷ае ìожет рассìатриватüся в разëи÷ных вариа-
öиях. Известные ìетоäы и аëãоритìы ее реøения
позвоëяþт обеспе÷итü отыскание требуеìоãо ìарø-
рута не тоëüко при наëи÷ии априорно известной
карты с указаниеì особенностей реëüефа, распоëо-
жения препятствий и т.ä., но и в усëовиях неопре-
äеëенности рабо÷ей обстановки.
Управëение äвижениеì ãруппы роботов (в отëи-

÷ие от сëу÷ая с оäино÷ныì роботоì) существенно
осëожняется ряäоì спеöифи÷еских факторов:
оãрани÷енияìи на ìаксиìаëüное зна÷ение взаиì-
ной уäаëенности отäеëüных роботов в öеëях поä-
äержания канаëов беспровоäной сетевой связи в
составе ãруппировки;
усëовияìи преäотвращения стоëкновений ро-
ботов äруã с äруãоì, а также с объектаìи внеø-
ней среäы;
требованияìи по форìированиþ и посëеäуþщей
отработке некотороãо общеãо ìарøрута, опре-
äеëяþщеãо öеëенаправëенное переìещение
робототехни÷еской ãруппировки в заäаннуþ
обëастü.
Нетривиаëüностü поäобной постановки обусëов-

ëивает необхоäиìостü развития некотороãо новоãо
поäхоäа к ее реøениþ, который ìожет бытü осно-
ван на интеãраöии ìетоäов потенöиаëüных поëей и
поиска крат÷айøих путей на взвеøенных ãрафах.
Оäниì из наибоëее эффективных способов по-

иска крат÷айøих путей на взвеøенных ãрафах яв-
ëяется аëãоритì "А-стар" [15], который наøеë øи-
рокое приìенение äëя автоìати÷ескоãо постро-
ения ìарøрутов öеëенаправëенноãо переìещения
среäств ìобиëüной робототехники. Соãëасно этоìу
аëãоритìу выбор оптиìаëüноãо ìарøрута осуществ-
ëяется в хоäе поøаãовоãо просìотра всех путей из
на÷аëüной верøины в коне÷нуþ с у÷етоì эвристи-
÷еских оöенок стоиìости возìожных аëüтернатив:

h(n) = p(n) + s(n), (9)

ãäе h(n) — зна÷ение оöенки стоиìости искоìоãо
ìарøрута при еãо прохожäении ÷ерез верøину n;
p(n) — стоиìостü крат÷айøеãо пути к верøине n из
то÷ки старта; s(n) — эвристи÷еская оöенка стоиìос-
ти пути от верøины n к заäанной öеëевой верøине.
Приìенитеëüно к рассìатриваеìой заäа÷е ис-

поëüзование аëãоритìа "А-стар" обеспе÷ивает воз-
ìожностü построения оптиìаëüноãо ìарøрута äëя
öеëенаправëенноãо переìещения робототехни÷е-
ской ãруппировки в привязке к ее "öентру ìасс".
В своþ о÷ереäü, приìенение ìетоäа потенöи-

аëüных поëей [15, 16] позвоëяет обеспе÷итü реøе-
ние сëеäуþщих кëþ÷евых вопросов:
направëенноãо äвижения кажäоãо из роботов
в составе ãруппировки по отноøениþ к вирту-
аëüной öеëи, переìещаþщейся вäоëü сфор-
ìированноãо ìарøрута;
у÷ета оãрани÷ений на ìаксиìаëüно äопустиìые
зна÷ения уäаëенности роботов по отноøениþ
äруã к äруãу, а также к öентру ìасс ãруппировки
в öеëоì;
у÷ета оãрани÷ений на ìиниìаëüно äопустиìые
зна÷ения уäаëенности роботов по отноøениþ
äруã к äруãу, а также к объектаì внеøней среäы.
Привëе÷ение ìетоäа потенöиаëüных поëей äëя

оäновреìенной реаëизаöии поäобноãо набора
функöий обусëовëено еãо øирокиìи возìожно-
стяìи äëя реøения заäа÷ управëения поäвижныìи
объектаìи разëи÷ных типов и назна÷ения.
Спеöифика ìетоäа связана с абстрактныì преä-

ставëениеì объекта управëения, еãо öеëевоãо ìесто-
поëожения, а также эëеìентов внеøней обстановки
в виäе систеìы заряженных теë. Потенöиаëüные
поëя, инäуöируеìые заряäаìи тоãо иëи иноãо знака,
обусëовëиваþт появëение совокупности сиë при-
тяжения и оттаëкивания, которые äействуþт на
объект и опреäеëяþт направëение и ìоäуëü ско-
рости еãо переìещения. При этоì в общеì сëу÷ае
с÷итается, ÷то сиëа возäействия f кажäоãо из заря-
женных теë обратно пропорöионаëüна некоторой
экспоненöиаëüной (наприìер, кваäрати÷ной) функ-
öии расстояния äо объекта:

f = e , (10)

ãäе e — еäини÷ный вектор, опреäеëяþщий направ-
ëение сиëы, äействуþщей на объект со стороны за-
ряженноãо теëа; k — весовой коэффиöиент; d —
взаиìное расстояние ìежäу объектоì управëения и
соответствуþщиì эëеìентоì сöены, кажäый из ко-
торых преäставëен в виäе теë с заряäоì опреäеëен-
ноãо знака.
Такиì образоì, повеäение отäеëüноãо робото-

техни÷ескоãо аãента в составе ãруппировки, переìе-
щение которой äоëжно осуществëятüся вäоëü не-
котороãо априорно построенноãо ìарøрута, буäет

k

d2
----
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форìироватüся поä äействиеì совокупности сëе-
äуþщих потенöиаëüных сиë:

F =  +  + fg, (11)

ãäе  — возäействие i-ãо ÷ëена ãруппировки на рас-
сìатриваеìоãо робототехни÷ескоãо аãента;  — си-
ëа оттаëкиваþщеãо возäействия на роботехни÷еско-
ãо аãента со стороны j-ãо эëеìента внеøней среäы
(выступаþщеãо в ка÷естве препятствия); fg — сиëа
притяãиваþщеãо возäействия на робототехни÷ескоãо
аãента со стороны виртуаëüной öеëевой то÷ки g, ко-
торая переìещается вäоëü ìарøрута, форìируеìоãо
с испоëüзованиеì аëãоритìа "А-стар" и опреäеëяþ-
щеãо öеëенаправëенное äвижение ãруппировки.
Важно отìетитü, ÷то характер (а сëеäоватеëüно, и

направëение ei) сиëы взаиìоäействия fi ìежäу äвуìя
роботаìи (притяжение иëи оттаëкивание) буäет ìе-
нятüся в зависиìости от расстояния ìежäу ниìи,
варüируþщеãося по хоäу äвижения ãруппировки:

ei = (12)

ãäе x — вектор текущеãо поëожения рассìатривае-
ìоãо робототехни÷ескоãо аãента; xi — вектор теку-
щеãо поëожения i-ãо ÷ëена ãруппировки; di — те-
кущее расстояние ìежäу рассìатриваеìыì робо-
тотехни÷ескиì аãентоì и i-ì ÷ëеноì ãруппировки;
dmin — преäеëüно äопустиìое ìиниìаëüное рас-
стояние ìежäу роботаìи, установëенное äëя преä-
отвращения взаиìных стоëкновений; dmax — пре-

äеëüно äопустиìое ìаксиìаëüное расстояние ìежäу
роботаìи, соответствуþщее äаëüности äействия
приеìопереäаþщих бортовых среäств.
Совокупностü возäействий, потенöиаëüно ока-

зываеìых на робот физи÷ескиìи и виртуаëüныìи
эëеìентаìи рабо÷ей обстановки, позвоëяет опре-
äеëитü ìоäуëü и направëение требуеìой скорости
еãо переìещения. В простейøеì сëу÷ае скоростü
переìещения робота (с то÷ностüþ äо ее преäеëüно
äопустиìоãо зна÷ения) ìожет пропорöионаëüно
соответствоватü приëоженныì возäействияì. В этоì
сìысëе выражения (12)—(13) преäставëяþт собой
ìоäеëü повеäения автоноìных роботов, соãëасован-
ное функöионирование которых в составе ãруппи-
ровки обеспе÷ивает ее öеëенаправëенное äвиже-
ние в среäе с препятствияìи с выпоëнениеì усëо-
вий поääержания внутрисистеìной сетевой связи.
При этоì соãëасованностü проöессов функöио-

нирования роботов как важнейøий аспект ãруппо-
воãо управëения обусëовëена еäинствоì испоëü-
зуеìой ìоäеëи, особенности построения которой
отражаþт спеöифику не тоëüко инäивиäуаëüных
äействий (в первуþ о÷ереäü на уровне ìеханизìов
преäотвращения стоëкновений), но и коëëектив-
ноãо повеäения (на уровне ìеханизìов сëежения
за "öентроì ìасс" ãруппировки, контроëя оãрани-
÷ений на äопустиìое зна÷ение взаиìной уäаëен-
ности, а также отработки общей öеëевой то÷ки).
Экспериìентаëüные иссëеäования по оöенке

развиваеìоãо поäхоäа к орãанизаöии ãрупповоãо
управëения роботаìи с у÷етоì оãрани÷ений на их
взаиìнуþ уäаëенностü при äвижении в среäе с
препятствияìи провоäиëисü на ìоäеëях и реаëü-
ных образöах автоноìных ìобиëüных роботов KUKA
YouBot (KUKA Roboter, Germany).
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Рис. 9. Фрагменты натурных экспериментов по комплексной отработке технологий группового управления роботами в составе мульти-
агентной системы: целенаправленное движение группы роботов вдоль формируемого маршрута с учетом ограничений на их взаимную
удаленность (а—д); траектории движения отдельных роботов при целенаправленном перемещении мультиагентной группировки (е)

 при di < dmin;

 при di > dmax,

x xi–

di
----------

xi x–
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Моäеëüная стаäия экспериìентов, связанная с
отëаäкой разработанноãо проãраììно-аëãоритìи-
÷ескоãо обеспе÷ения, выпоëняëасü в среäе V-REP
(Virtual Robot Experimentation Platform) (Coppelia Ro-
botics, Switzerland), которая явëяется универсаëü-
ныì спеöиаëизированныì сиìуëятороì среäств
робототехники разëи÷ных типов и назна÷ения.
Натурные экспериìенты ставиëи своей öеëüþ от-

ëаäку аппаратно-проãраììных среäств навиãаöии и
беспровоäной сетевой связи автоноìных роботов,
äействуþщих в составе ãруппировки в усëовиях по-
ëиãона МИРЭА, ориентированноãо на отработку тех-
ноëоãий интеëëектуаëüноãо управëения МАРС [17].
Поëу÷енные экспериìентаëüные резуëüтаты

(рис. 8, сì. вторуþ сторону обëожки, и рис. 9) не
тоëüко äоказаëи эффективностü преäëоженных ìо-
äеëей и аëãоритìов, но и на практике поäтверäиëи
öеëесообразностü и принöипиаëüнуþ возìожностü
их испоëüзования при созäании интеëëектуаëüных
систеì ãрупповоãо управëения роботаìи.

Заключение

Перспективные образöы автоноìных роботов и
ìуëüтиаãентных систеì, созäаваеìых на их основе,
äоëжны обëаäатü øирокиìи возìожностяìи по на-
äежноìу выпоëнениþ поставëенных прикëаäных
заäа÷ в усëовиях неопреäеëенности внеøней среäы.
Реаëизаöия этих требований преäпоëаãает на-

ëи÷ие развитоãо коìпëекта проãраììно-аëãорит-
ìи÷еских среäств бортовых систеì обработки ин-
форìаöии и управëения, обеспе÷иваþщих анаëиз
текущеãо состояния робота и окружаþщей обста-
новки, пëанирование öеëесообразноãо повеäения
и посëеäоватеëüности äействий, а также их посëе-
äуþщуþ отработку.
При этоì ìноãообразие возникаþщих заäа÷

обусëовëивает öеëесообразностü привëе÷ения раз-
ëи÷ных ìетоäов и аëãоритìов их реøения. Так, в
÷астности, тоëüко в äанной статüе рассìатриваþт-
ся äва возìожных варианта форìирования пове-
äен÷еских ìеханизìов поääержания сетевой связи
при управëении МАРС.
Оäнако сëеäует отìетитü, ÷то функöионаëü-

ностü, автоноìностü и аäаптивностü робота буäет
во ìноãоì опреäеëятüся орãанизаöионной струк-
турой еãо проãраììноãо обеспе÷ения и заëожен-
ныìи возìожностяìи избиратеëüно-ситуативноãо
поäкëþ÷ения тех иëи иных аëãоритìи÷еских про-
öеäур в зависиìости от спеöифики реøаеìых за-
äа÷, особенностей среäы и рабо÷ей обстановки,
äействуþщих факторов неопреäеëенности и т.ä.
В этоì сëу÷ае состав систеìы äоëжен преäус-

ìатриватü наëи÷ие бибëиотеки соответствуþщих
проãраììно-аëãоритìи÷еских управëяþщих про-
öеäур, а также базы знаний, реãëаìентируþщих их
выбор и испоëüзование приìенитеëüно к рассìат-
риваеìой ситуаöии.
Такой поäхоä к созäаниþ новоãо покоëения

систеì управëения автоноìныìи роботаìи (и äру-
ãиìи типаìи поäвижных объектов), который ставит

своей öеëüþ существенное повыøение их аäаптив-
ных свойств на основе развития принöипов интеë-
ëектуаëизаöии, не тоëüко обеспе÷ивает ãибкостü и
реконфиãурируеìостü проãраììно-аëãоритìи÷е-
скоãо обеспе÷ения, но и открывает потенöиаëüные
возìожности äëя автоìати÷ескоãо попоëнения
иìеþщихся знаний в режиìе саìообу÷ения с у÷е-
тоì обобщения накопëенноãо опыта и резуëüтатов
функöионирования в усëовиях неопреäеëенности.
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The article discusses a number of strategies intended to support and maintain informational interactions between a group
of robots functioning as a collective of autonomous agents. The article demonstrates advantageousness of utilization of tech-
nology of mesh-networks building for the realization of wireless connections in multi-agent robotic systems. Also, the article
substantiates importance and actuality of the connectivity maintenance, whose preservation in frames of the group asks for each
of the agents to be in an area of reach of communication devices of at least one another agent of the group. An algorithm of
control of the connectivity loss is proposed. Models and algorithms of planning of actions and control of the movement of the
robot group taking maintenance of connectivity between agents into account are discussed. Two key problems are considered,
the solution of which is necessary to ensure the reliable network inside MARS. The first task is the preservation or recovery
of the unity of the information space by reconfiguring the group of robots and assigning appropriate robots to the role of re-
peaters. The second task is maintaining of the unity of the information space of MARS in the process of its purposeful movement.
To realize the first task, we propose an algorithm for the control for loss of the connectivity maintenance. It is based on finite
state machines technology enabling change of the robot group’s configuration in an autonomous mode for providing the per-
manent presence of all agents in the area of the receiving and transmitting devices, at least for one agent in the group. To realize
the second task, we propose an algorithm for maintaining a specified distance between the agents moving in a non-deterministic
environment. This algorithm is based on potential field method and the A-star pathfinding algorithm.
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