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Задачи и численные алгоpитмы оптимизации надежности
аппаpатно-избыточной технической системы в конфликтной 

ситуации пpи pазличных стpатегиях защиты от атак пpотивника

Введение

Известно, ÷то конфëиктные ситуаöии пpакти-
÷ески в ëþбой сфеpе äеятеëüности обы÷но возни-
каþт тоãäа, коãäа стаëкиваþтся интеpесы конку-
pиpуþщих стоpон, пpесëеäуþщих, как пpавиëо,
pазëи÷ные öеëи. Межäу ниìи возникает пpотиво-
боpство, ÷аще всеãо в фоpìе неãативноãо возäей-
ствия äpуã на äpуãа, пpепятствуþщеãо äостижениþ
собственных интеpесов (öеëей) у÷аствуþщиìи в
конфëикте стоpонаìи.
Обы÷но поäобные ситуаöии иìеþт ìесто в воен-

ноì äеëе, в техни÷еских, инфоpìаöионных и вы-
÷исëитеëüных систеìах, в бизнесе, в обëасти эко-
ноìики, äа и во ìноãих äpуãих обëастях, вкëþ÷ая
общественнуþ äеятеëüностü, конфëиктные ситуаöии
не явëяþтся искëþ÷ениеì [1—14]. Оäнако в ука-
занных и ìноãих äpуãих известных автоpу pаботах,
посвященных pеøениþ заäа÷ в конфëиктных си-
туаöиях, pеøение, как пpавиëо, не äовеäено äо
÷исëенных аëãоpитìов, ÷то, естественно, затpуä-
няет пpиìенение поëу÷енных pезуëüтатов на пpак-
тике с испоëüзованиеì коìпüþтеpной техники.
В пpеäëаãаеìой статüе автоp попытаëся устpанитü
указанный неäостаток.
В äанной pаботе pассìотpена ситуаöия, коãäа в

конфëикте пpиниìает у÷астие защищаþщаяся от
атак пpотивника стоpона, пpеäставëяþщая собой
избыто÷нуþ техни÷ескуþ систеìу, соäеpжащуþ
основные и pезеpвные бëоки, поäкëþ÷аеìые вìе-
сто отказавøих поä возäействиеì атак пpотивника
основных бëоков äëя восстановëения ее функöио-
наëüных возìожностей в пpоöессе конфëикта.

Атакуþщая стоpона в те÷ение конфëикта стpеìится
за с÷ет своих сpеäств напаäения осëабитü атакуе-
ìуþ техни÷ескуþ систеìу путеì öеëенапpавëенноãо
возäействия (атакаìи) на ее функöионаëüные бëоки,
теì саìыì увеëи÷ивая интенсивностü их отказов в
те÷ение вpеìени конфëикта и уìенüøая веpоят-
ностü безотказной pаботы атакуеìой техни÷еской
систеìы.
Дëя оптиìизаöии веpоятности безотказной pа-

боты и сpеäнеãо вpеìени наpаботки на отказ ата-
куеìой техни÷еской систеìы в пpоöессе конфëикта
в pаботе пpеäëаãаþтся ìоäеëи äëя pещения этих
заäа÷ пpи pазëи÷ных стpатеãиях испоëüзования pе-
зеpвных бëоков вìесто отказавøих.
Дëя pеøения ÷етыpех заäа÷ оптиìизаöии на-

äежности pассìатpиваеìой техни÷еской систеìы в
пpоöессе конфëикта pазpаботаны ÷исëенные аëãо-
pитìы, уäобные äëя pеаëизаöии на пеpсонаëüных
коìпüþтеpах.

Математическая модель технической системы, 
участвующей в конфликтной ситуации

В ка÷естве объекта иссëеäования, у÷аствуþщеãо
в конфëиктной ситуаöии, выбpана аппаpатно-избы-
то÷ная техни÷еская систеìа S(n, m, s), состоящая из n
(n = n1 + n2 + ... + nq) основных и m (m = s1 + s2 +
+ ... + sq) pезеpвных бëоков, pазбитых на q ãpупп,
в кажäой из котоpых нахоäится ni (1 m i m q) основных
и si (1 m i m q) pезеpвных бëоков. Цеëо÷исëенный
вектоp s = (s1, s2, ..., sq), соответствуþщий pаспpе-
äеëениþ pезеpвных бëоков в q ãpуппах, буäеì на-
зыватü вектоpоì pезеpвиpования. Пpи этоì, есëи
посëе настpойки пеpеä на÷аëоì pаботы систеìы
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S(n, m, s) pаспpеäеëение m pезеpвных бëоков по q
ãpуппаì в те÷ение вpеìени конфëикта не изìеня-
ется (заìены отказавøих основных бëоков pезеpв-
ныìи возìожны тоëüко внутpи кажäой q ãpуппы),
то такуþ техни÷ескуþ систеìу буäеì называтü сис-
теìой со стати÷ескиì pезеpвиpованиеì и обозна-
÷атü SC  (n, m, s).
Есëи в пpоöессе pаботы в те÷ение вpеìени кон-

фëикта вектоp pезеpвиpования s = (s1, s2, ..., sq) тех-
ни÷еской систеìы öеëенапpавëенно изìеняется äëя
äостижения поставëенных пеpеä систеìой öеëей,
т. е. в пpоöессе конфëикта выпоëняется пеpеpас-
пpеäеëение m pезеpвных бëоков ìежäу q ãpуппаìи,
сфоpìиpованныìи пеpеä на÷аëоì pаботы систеìы
в конфëиктной ситуаöии, то такуþ техни÷ескуþ
систеìу буäеì обозна÷атü SD(n, m, s) и называтü
систеìой с äинаìи÷ескиì pезеpвиpованиеì.
Дëя упpощения ìоäеëи буäеì с÷итатü, ÷то от-

казы основных бëоков обнаpуживаþтся в ìоìенты
их возникновения, а вpеìя поäкëþ÷ения pезеpвноãо
бëока вìесто отказавøеãо пpенебpежиìо ìаëо и в
pассìатpиваеìой ìоäеëи не у÷итывается. Буäеì
также поëаãатü, ÷то веpоятностü отказа систеìы
техни÷еской äиаãностики и поäкëþ÷ения pезеpв-
ных бëоков в те÷ение вpеìени конфëикта пpенеб-
pежиìо ìаëа, оäнако пpи необхоäиìости коне÷нуþ
наäежностü этой систеìы в ìоäеëи ìожно у÷естü
без особоãо тpуäа.
Конфëиктная ситуаöия закëþ÷ается в сëеäуþ-

щеì. Техни÷еская систеìа S(n, m, s) вступает в пpо-
тивобоpство с пpотивникоì, пpесëеäуþщиì öеëü
äестабиëизиpоватü ее pаботу, т. е. уìенüøитü pесуpс
pаботоспособности систеìы и пpивести к сpыву
выпоëнения систеìой поставëенной заäа÷и. С то÷ки
зpения теоpии наäежности это интеpпpетиpуется
как попытка пpотивника уìенüøитü веpоятностü
безотказной pаботы у÷аствуþщей в конфëикте
систеìы и, в коне÷ноì итоãе, пpивести эту систеìу
к отказу. В ка÷естве сpеäств атаки пpотивник ис-
поëüзует свои pесуpсы, напpавëенные на увеëи÷ение
в те÷ение вpеìени конфëикта (0 < t m tf) интенсив-
ности отказов λi(t) (1 m i m q) основных бëоков и
интенсивности отказов λ0(t) не вкëþ÷енных в pа-
боту pезеpвных бëоков систеìы, т. е. пpотивник
стpеìится искусственно усиëиватü "стаpение" тех-
ни÷еской систеìы S(n, m, s), пpивоäящее к pосту
веpоятности ее отказа в пpоöессе конфëикта. Стpа-
теãией атакуþщеãо пpотивника явëяется испоëüзо-
вание соответствуþщих сpеäств в возìожных äëя
неãо пpеäеëах, пpивоäящих к возpастаниþ интен-
сивности отказов λi(t) и λ0(t) основных и pезеpв-
ных бëоков защищаþщейся техни÷еской систеìы.
Пpи этоì в соответствии с выбpанной стpатеãией
напаäения атакуþщий пpотивник выбиpает закон
возpастания во вpеìени функöий интенсивностей

отказов λi(t) и λ0(t), напpиìеp от ëинейноãо äо
экспоненöиаëüноãо, по котоpоìу атакуþщий пpо-
тивник буäет стpеìитüся увеëи÷иватü у защищаþ-
щейся систеìы S(n, m, s) в пpоöессе пpотивобоp-
ства интенсивности отказов λi(t) и λ0(t).
В поäобной конфëиктной ситуаöии основныì

pесуpсоì защиты от атакуþщеãо пpотивника у за-
щищаþщейся систеìы S(n, m, s) явëяþтся pезеpв-
ные бëоки, а стpатеãией защищаþщейся стоpоны
явëяется оптиìаëüное с то÷ки зpения повыøения
наäежности, т. е. веpоятности безотказной pаботы
атакуеìой техни÷еской систеìы S(n, m, s), pаспpе-
äеëение m pезеpвных бëоков ìежäу q ãpуппаìи äëя
систеìы SC (n, m, s) äо на÷аëа конфëикта, а äëя
систеìы SD(n, m, s) — äо на÷аëа и в пpоöессе кон-
фëикта.
О÷евиäно, ÷то ÷еì боëüøе инфоpìаöии о стpа-

теãи÷еских наìеpениях атакуþщей стоpоны буäет
у защищаþщейся стоpоны, теì ëу÷øе ìожно оp-
ãанизоватü ее защиту путеì выбоpа оптиìаëüной в
конкpетных усëовиях конфëикта стpатеãии защиты
из ÷исëа стpатеãий заìещения отказавøих бëоков
pезеpвныìи, pассìотpенных в äанной статüе.
Повеäение pассìатpиваеìой техни÷еской систе-

ìы, у÷аствуþщей в описанной выøе конфëиктной
ситуаöии, у÷итывая веpоятностный хаpактеp пpо-
öесса, пpи усëовии аппpоксиìаöии ìаpковскиì
пpоöессоì ìожет бытü описано по известной ìе-
тоäике [15, 16] систеìой äиффеpенöиаëüных уpав-
нений Коëìоãоpова с пеpеìенныìи коэффиöиен-
таìи. Эта ìетоäика буäет испоëüзована ниже.

Постановка задач оптимизации надежности 
технической системы SC (n, m, s) со статическим 

pезеpвиpованием в конфликтной ситуации

Дëя фоpìаëüноãо описания повеäения систеìы
SC (n, m, s) в пpоöессе конфëикта обозна÷иì Еk
(0 m k m m) — pаботоспособное состояние систеìы
с k отказавøиìи бëокаìи; Еr (r = m + 1) — поãëо-
щаþщее состояние, т. е. состояние поëноãо отказа
систеìы; Аk (1 m k m m) — интенсивностü пеpехоäа
систеìы из состояния Еk – 1 в состояние Еk;
Вk (1 m k m m + 1) — интенсивностü пеpехоäа сис-
теìы из состояния Еk – 1 в состояние поëноãо от-
каза Er; pk(t) (0 m k m m + 1) — веpоятностü нахож-
äения систеìы в ìоìент вpеìени t в состоянии Еk.
О÷евиäно, ÷то усëовие ноpìиpовки иìеет сëеäуþ-
щий виä:

pk(t) = 1.

Буäеì поëаãатü, ÷то поä возäействиеì атаки пpо-
тивника кажäый pезеpвный бëок систеìы SC(n, m, s)
буäет отказыватü с интенсивностüþ λ0(t), а основ-
ные бëоки, pазбитые на q ãpупп, отказываþт соот-

 
k 0=

m 1+

∑
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ветственно с интенсивностяìи λ1(t), λ2(t), ..., λq(t),
пpи÷еì λi(t), 0 m i m q, явëяþтся функöияìи вpеìени,
возpастаþщиìи по закону, выбpанноìу пpотивни-
коì äëя атаки в соответствии с еãо стpатеãи÷ескиìи
пëанаìи в конфëикте, и, в ÷астноì сëу÷ае, ìоãут
бытü оäинаковыìи, т. e. λi(t) = λ(t), 0 m i m q.
Систеìа äиффеpенöиаëüных уpавнений, опи-

сываþщих повеäение pассìатpиваеìой систеìы
SC (n, m, s), буäет иìетü сëеäуþщий виä:

(1)

с на÷аëüныìи усëовияìи

p0(0) = 1, pi(0) = 0, 1 m i m m.

Пpи этоì Dk = Ak + Вk, 1 m k m m, Dm + 1 = Bm + 1.
Коэффиöиенты систеìы уpавнений (1) вы÷ис-

ëяþтся в соответствии с выpаженияìи

Ak = αi(k)λi(t), k = 1, 2, ..., m;

Dk = βi(k)λi(t), k = 1, 2, ..., m + 1,

ãäе пpи 0 m k m m иìеет ìесто

αi(k) = 

βi(k) = 

βi(m + 1) = δini, 1 m i m q;

Rk = .

Коэффиöиенты δi и Θi(k), явëяþщиеся эëеìента-
ìи вектоpов d = (δ1, δ2, ..., δq) и Q(k) = (Θ1(k), Θ2(k),
..., Θq(k)), опpеäеëяþтся сëеäуþщиì обpазоì:

δi = 

Θi(k) = 

О÷евиäно, ÷то Θi(1) = 1 – δi.

Пеpеìенная  опpеäеëяет ÷исëо возìожных
попаäаний систеìы SC (n, m, s) в состояние Еk и
вы÷исëяется [17] по фоpìуëе

 = , (2)

ãäе

Ω(k, s) = {v|v1 + v2 + ... + vq = k; ∀i 0 m vi m si};

v = (v1, v2, ..., vq) — öеëо÷исëенный вектоp, пpеäстав-
ëяþщий суììу öеëо÷исëенных вектоpов (v = х + z),
х = (х1, х2, ..., xq) и z = (z1, z2, ..., zq).
Выpажение (2) поëу÷ено в пpеäпоëожении, ÷то k

отказов в систеìе pаспpеäеëиëисü сëеäуþщиì об-
pазоì: в i-й ãpуппе основных бëоков — xi отказов,
в i-й ãpуппе pезеpвных бëоков — zi отказов (1 m i m q).
Есëи xi = 0 иëи zi = 0, то в соответствуþщей ãpуппе
отказов не быëо.
Тепеpü на фоpìаëüноì уpовне ìожно поставитü

заäа÷у оптиìизаöии веpоятности безотказной pа-
боты и заäа÷у оптиìизаöии сpеäнеãо вpеìени без-
отказной pаботы у÷аствуþщей в конфëиктной си-
туаöии систеìы SC (n, m, s), поäвеpãаþщейся атаке
пpотивника в конфëиктной ситуаöии.

Численное pешение задачи оптимизации 
веpоятности безотказной pаботы технической 
системы SC (n, m, s) в конфликтной ситуации

Заäа÷а закëþ÷ается в сëеäуþщеì. В пpоöессе
конфëикта äëя заäанноãо вpеìени tf > 0 найти век-
тоp s0, ìаксиìизиpуþщий веpоятностü безотказной
pаботы P(tf, s

0) техни÷еской систеìы SC (n, m, s),
описываеìой систеìой уpавнений (1), пpи заäан-
ных оãpани÷ениях на паpаìетpы систеìы.
Поëу÷итü то÷ное pеøение äанной заäа÷и не пpеä-

ставëяется возìожныì, так как вхоäящие в систе-
ìу (1) äиффеpенöиаëüные уpавнения иìеþт пеpе-
ìенные коэффиöиенты. Поэтоìу воспоëüзуеìся
ìетоäоì äискpетизаöии äëя поëу÷ения пpибëи-
женноãо pеøения.
Дëя этоãо вы÷исëиì ìиниìаëüное натуpаëüное

÷исëо r, уäовëетвоpяþщее усëовияì

r l 2,    |λi(t) – λiv | m ε,

ãäе

Δv = [tv – 1; tv], tv = vΔt, Δt = tf/r,

λiv = [λi(tv – 1) + λi(tv)],

ε — заäанное поëожитеëüное ÷исëо, пpеäставëяþ-
щее собой наибоëüøее äопустиìое откëонение функ-

(t) = –D1p0(t);

Akpk – 1(t) – Dk + 1pk(t),

k = 1, 2, ..., m;

(t) = Bkλ(t)pk – 1(t),

p0′

pk′

pr′  
k 1=

m 1+

∑

 
i 0=

q

∑

 
i 0=

q

∑

(m – k + 1)Rk, есëи i = 0,
δiniRk, есëи 1 m i m q;

(m – k + 1)Rk, есëи i = 0,
δiniRk + niΘi(k), есëи 1 m i m q;

n m+

k⎝ ⎠
⎛ ⎞ 1–

Rk*

0, есëи si = 0,
1, есëи si l 1;

0, есëи k m si,
1, есëи k l si + 1.

Rk*

Rk*
ni si+

vi⎝ ⎠
⎜ ⎟
⎛ ⎞

i 1=

q

∏
v Ω k s,( )∈

∑

max
0 m i m q

max
1 m v m r

max
t ∈ Δv

1
2
--
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öий λi(t) от констант λiv на интеpваëах äискpети-
заöии Δv  äëя всех 1 m v m r.

О÷евиäно, ÷то t0 = 0, tr = tf .
Тоãäа систеìа уpавнений (1) pаспаäается на r

систеì с постоянныìи коэффиöиентаìи äëя t ∈ Δv:

(t) = –D1v p0v(t);

(t) = Akvpk–1, v(t) – Dk+1,v pkv(t), (3)

k = 1, 2, ..., m

с на÷аëüныìи усëовияìи

pkv(tv – 1) = 

Коэффиöиенты систеìы äиффеpенöиаëüных
уpавнений (3) иìеþт сëеäуþщий виä:

Akv = αi(k)λiv; Dkv = βi(k)λiv.

Pеøение систеìы уpавнений (3) äëя t ∈ Δv ìожет
бытü записано в сëеäуþщей фоpìе:

p0v(t) = p0,v–1(tv – 1)exp(–D1v t); (4)

pkv(t) = pj, v–1(tv – 1) Ѕ

Ѕ Aiv exp(–Dlvt)/ (Div – Dlv), (5)

k = 1, 2, ..., m.

Обозна÷иì S(m) — ìножество S(m) = {s|s1 + s2 +
+ ... + sq = m, ∀i  si l 0}.
Тепеpü заäа÷у вы÷исëения вектоpа s0 = ( , ,

..., ), ìаксиìизиpуþщеãо веpоятностü безотказ-
ной pаботы P(tf, s

0) систеìы SC (n, m, s), ìожно pе-
øитü, испоëüзуя сëеäуþщий аëãоpитì.

АЛГОPИТМ 1 

На÷аëо.
1. Заäатü натуpаëüные ÷исëа m, q, ìассив {n1, n2,

..., nq}, функöии λi(t), 0 m i m q, ìассив {1, 0, 0, ..., 0}
на÷аëüных зна÷ений, ÷исëо tf > 0, ÷исëо ε > 0.

2. Поëожитü r = 2.
3. Вы÷исëитü ÷исëо Δt = tf/r и ìассив {t0, t1, ..., tr}.
4. Поëожитü i = 0.
5. Поëожитü v = 1.

6. Вы÷исëитü λiv = [λi(tv – 1) + λi(tv)].

7. Вы÷исëитü ÷исëо

 = |λi(t) – λiv | = [λi(tv) – λi(tv–1)].

8. Поëожитü v = v + 1.
9. Есëи v m r, иäти к п. 6.
10. Вы÷исëитü ÷исëо

 = { }.

11. Поëожитü i = i + 1.
12. Есëи t m m, иäти к п. 5.
13. Вы÷исëитü ÷исëо

 = { }.

14. Есëи ϕr m ε, иäти к п. 17.
15. Поëожитü r = r + 1.
16. Иäти к п. 3.
17. Заäатü öеëо÷исëенный вектоp s ∈ S(m).
18. Поëожитü v = 1.
19. Вы÷исëитü pkv(tv), 0 m k m m, по фоpìуëаì

(4) и (5).
20. Поëожитü v = v + 1.
21. Есëи v m r, иäти к п. 19.
22. Вы÷исëитü

P(tf, s) = pkr(tf).

23. Выпоëнитü пpоöеäуpу пп. 17—22 äëя всех
s ∈ S(m).

24. Вы÷исëитü вектоp s0, äëя котоpоãо

P(tf, s
0) = P(tf, s).

25. Конеö (s0 — искоìый вектоp pезеpвиpования).

Численное pешение задачи оптимизации сpеднего 
вpемени безотказной pаботы технической системы 

SC (n, m, s) в конфликтной ситуации

Заäа÷а закëþ÷ается в сëеäуþщеì. Найти вектоp
s1, ìаксиìизиpуþщий сpеäнее вpеìя безотказ-
ной pаботы T(SC (n, m, s1)) техни÷еской систеìы
SC (n, m, s), описываеìой уpавненияìи (1), пpи за-
äанных оãpани÷ениях на паpаìетpы систеìы.
Дëя pеøения äанной заäа÷и воспоëüзуеìся вы-

pаженияìи (4) и (5), поëаãая, ÷то конфëиктная си-

p0v′

pkv′

pk(0) äëя v = 1,
pk, v – 1 äëя 2 m v m r. 

i 0=

q

∑
i 0=

q
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i j 1+=

k

∏  
l j 1+=

k 1+

∑
i j 1+=

k 1+

∏
i ≠ l
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0 s2

0
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2
--
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r max

t ∈ Δ

1
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k 0=

m

∑

max
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туаöия не кpаткосpо÷ная. Тоãäа äëя äостато÷но
боëüøих зна÷ений tf  поëу÷иì 

T(SC (n, m, s)) = P(t)dt ≈ P(t)dt =

= pv(t)dt = pkv(t) dt, 

ãäе P(t) — веpоятностü безотказной pаботы систеìы
SC (n, m, s) в ìоìент вpеìени t.
Обозна÷ив

ψv = pkv(t) dt,

иìееì

T(SC (n, m, s)) = ψv.

Нетpуäно вы÷исëитü [16]

ψv = (exp(–D1v tv–1) – exp(–D1vtv) +

+ pj,v–1(tv – 1) Aiv (exp(–Dlvtv – 1) –

– exp(Dlvtv))/Div (Div – Dlv). (6)

Посëе сäеëанных пpеобpазований заäа÷у вы-

÷исëения вектоpа s1 = ( , , ..., ), ìаксиìизи-

pуþщеãо сpеäнее вpеìя безотказной pаботы

T(SC (n, m, s1)) у÷аствуþщей в конфëиктной ситуа-
öии техни÷еской систеìы SC (n, m, s), ìожно ÷ис-
ëенно pеøитü с поìощüþ коìпüþтеpа, испоëüзуя
сëеäуþщий аëãоpитì, пpи усëовии, ÷то заäаны и
ввеäены в коìпüþтеp все паpаìетpы систеìы (сì.
п. 1 аëãоpитìа 1).

АЛГОPИТМ 2 

На÷аëо.
1. Заäатü вектоp s ∈ S(m).
2. Заäатü  = 1, ε > 0.
3. Поëожитü i = 1, tf = .
4. Выпоëнитü пpоöеäуpу пп. 2—21 аëãоpитìа 1.
5. Есëи ψr < ε, иäти к п. 9 äанноãо аëãоpитìа.
6. Поëожитü i = i + 1.
7. Вы÷исëитü tf = i .
8. Иäти к п. 4 äанноãо аëãоpитìа.

9. Вы÷исëитü, испоëüзуя фоpìуëу (6),

T(SC (n, m, s) = ψv.

10. Выпоëнитü пpоöеäуpу пп. 2—9 äанноãо аë-
ãоpитìа äëя всех s ∈ S(m).

11. Вы÷исëитü вектоp s1, äëя котоpоãо

T(SC (n, m, s1) = T(SC (n, m, s)).

12. Конеö (s1 — искоìый вектоp pезеpвиpования).

Пеpвая задача численного pешения оптимизации 
функциональной надежности системы SD(n, m, s) 

с динамическим pезеpвиpованием 
в конфликтной ситуации

Как указываëосü выøе, в атакуеìой систеìе
SD(n, m, s) с äинаìи÷ескиì pезеpвиpованиеì в пpо-
öессе pаботы вектоp pезеpвиpования s öеëенапpав-
ëенно изìеняется, т. е. в пpоöессе конфëикта в за-
висиìости от атакуþщих äействий пpотивника
пpовоäится пеpеpаспpеäеëение m pезеpвных бëо-
ков ìежäу q ãpуппаìи, сфоpìиpованныìи пеpеä
на÷аëоì pаботы систеìы в конфëиктной ситуаöии.
Буäеì с÷итатü, ÷то пеpеpаспpеäеëение pезеpв-

ных бëоков ìежäу ãpуппаìи pезеpвиpования осу-
ществëяется ìãновенно по соответствуþщей ко-
ìанäе в опpеäеëенные ìоìенты вpеìени τi(i l 1).
Назовеì пеpеpаспpеäеëение pезеpвных бëоков на-
стpойкой систеìы SD(n, m, s), а ìоìенты вpеìени,
в котоpые пpоисхоäит настpойка, — ìоìентаìи
настpойки атакуеìой техни÷еской систеìы.
Буäеì поëаãатü, ÷то настpойки систеìы

SD(n, m, s) ìоãут пpовоäитüся в заäанные ìоìенты
вpеìени τ1, τ2, ..., τl (l l 1), пpи этоì τ0 = 0.
Тpебуется опpеäеëитü посëеäоватеëüностü век-

тоpов pезеpвиpования  = ( , , ..., ),

0 m ω m l, ìаксиìизиpуþщих веpоятностü безотказ-
ной pаботы систеìы SD(n, m, s) посëеäоватеëüно в
заäанные ìоìенты настpойки и в заäанный ìо-
ìент вpеìени tf, tf > τl.

Поëу÷итü то÷ное pеøение äанной заäа÷и не пpеä-
ставëяется возìожныì. Поэтоìу äëя пpибëижен-
ноãо pеøения этой заäа÷и воспоëüзуеìся ìетоäоì
äискpетизаöии, котоpыì быëа pеøена выøе ана-
ëоãи÷ная заäа÷а äëя систеìы SC(n, m, s) со стати÷е-
скиì pезеpвиpованиеì. Пpи этоì Аëãоpитì 1 буäеì
с÷итатü базовыì äëя äанной и сëеäуþщей заäа÷и.
Обозна÷иì öеëо÷исëенное ìножество

Sω = sω siω = m – kpkω(τω) ; siω l 0 ,
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ãäе [*] — öеëое ÷исëо, бëижайøее к äанноìу;

kpkω(τω) —

— ìатеìати÷еское ожиäание сëу÷айной веëи÷ины
ϕ(τω) = 0, 1, 2, ..., m, опpеäеëяþщей ÷исëо бëоков, от-
казавøих к ìоìенту вpеìени τω в систеìе SD(n, m, s);
pkω(τω) — веpоятностü нахожäения систеìы
SD(n, m, s) в ìоìент вpеìени τω в состоянии с k от-
казавøиìи бëокаìи. Пpи этоì, о÷евиäно,

pkω(τω) = 1.

Обозна÷иì пpоöеäуpу пп. 2—24 базовоãо Аëãо-
pитìа 1 ÷еpез Π1(tf, S). Тоãäа пеpвуþ pассìатpи-
ваеìуþ оптиìизаöионнуþ заäа÷у ìожно pеøитü с
поìощüþ сëеäуþщеãо аëãоpитìа.

АЛГОPИТМ 3

На÷аëо. 
Заäатü все исхоäные äанные.
1. Поëожитü ω = 0.
2. Выпоëнитü Π1(τω + 1, Sω) и опpеäеëитü .
3. Поëожитü ω = ω + 1.
4. Есëи ω m l – 1, иäти к п. 2 äанноãо аëãоpитìа.
5. Выпоëнитü Π1(tf, Sl).
6. Конеö (посëеäоватеëüностü настpоек { , ,

..., } — искоìая).

Втоpая задача численного pешения оптимизации 
функциональной надежности системы SD(n, m, s) 

c динамическим pезеpвиpованием 
в конфликтной ситуации

Данная оптиìизаöионная заäа÷а явëяется обоб-
щениеì пеpвой заäа÷и. О÷евиäно, ÷то за заäанное
вpеìя tf ìожет бытü выпоëнено коне÷ное ÷исëо на-
стpоек атакуеìой систеìы SD(n, m, s), не боëее
÷еì L(L l 1).
Тpебуется опpеäеëитü ÷исëо настpоек l (l m L),

посëеäоватеëüностü {τ1, τ2, ..., τl} ìоìентов на-
стpойки и посëеäоватеëüностü вектоpов pезеpвиpо-

вания  = ( , , ..., ), отве÷аþщих ìоìен-

таì настpойки τω, 1 m ω m l, такиì обpазоì, ÷тобы
веpоятностü безотказной pаботы систеìы SD(n, m, s)
в ìоìенты настpойки и в ìоìент вpеìени tf, tf > τl,
быëи посëеäоватеëüно ìаксиìаëüныìи. Пpи этоì,
как обы÷но, τ0 = 0.

Дëя pеøения äанной заäа÷и посëеäоватеëüно
пpиìениì уже известный из пpеäыäущих pазäеëов
pаботы ìетоä äискpетизаöии.

Обозна÷иì τl + 1 = tf и ìножество  = [τω – 1, τω],
1 m ω m l + 1. Фиксиpуеì ω и äëя заäанноãо ε > 0
вы÷исëяеì натуpаëüное r(ω). Опpеäеëение ÷исëа ε
и пpоöеäуpа вы÷исëения r(ω) анаëоãи÷ны опpеäе-
ëениþ ε и r, описанноìу в базовоì Аëãоpитìе 1.
Затеì вы÷исëяеì Δtω = (τω – τω – 1)/r(ω) — интеp-
ваë äискpетизаöии на ìножестве .

Обозна÷иì  = τω – 1 + vΔtω, 0 m v m r(ω).

О÷евиäно, ÷то  = τω – 1 и  = τω.

Обозна÷иì äаëее Δvω = [ , [. 

Тоãäа спpавеäëивы сëеäуþщие pавенства:

 = Δvω; [0, tf ] =  = Δvω .

Заìетиì, ÷то äëя ëþбоãо ω и ëþбых v ≠ v ′ Δvω 
Δv ′ω = ∅, также и äëя ëþбых ω ≠ ω′    = ∅.
Натуpаëüное ÷исëо r(ω) äоëжно уäовëетвоpятü

сëеäуþщиì усëовияì:

r(ω) l 2,

   |λi(t) – | m ε,

ãäе

 = [λi( ) + λi( )].

Такиì обpазоì, ε опpеäеëяется как наибоëüøее
äопустиìое откëонение функöии интенсивности
отказов λi(t) от констант  на интеpваëах äискpе-
тизаöии Δvω äëя всех v  1 m v m r(ω).
Тоãäа на  систеìа уpавнений Коëìоãоpова,

описываþщих pассìатpиваеìуþ у÷аствуþщуþ в
конфëикте систеìу SD(n, m, s) с äинаìи÷ескиì pе-
зеpвиpованиеì, pаспаäается на r(ω) систеì уpавне-
ний с постоянныìи коэффиöиентаìи

( )′ = – ;

( )′ =  – , (7)

k = 1, 2, ..., m, 

с на÷аëüныìи усëовияìи äëя ω = 1

( ) = 

и с на÷аëüныìи усëовияìи

( ) = 

äëя 2 m ω m l.
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В систеìе уpавнений (7) коэффиöиенты  и
 соответственно pавны

 = αi(k) ,

 = βi(k) ,

а веëи÷ины αi(k) и βi(k) вы÷исëяþтся так же, как и
в пpивеäенноì выøе pазäеëе статüи, с той ëиøü
pазниöей, ÷то коэффиöиент , вхоäящий в фоp-
ìуëы, по котоpыì они вы÷исëяþтся, опpеäеëяþщий
÷исëо возìожных попаäаний систеìы SD(n, m, s) в
состояния с k отказавøиìи бëокаìи, суììиpуется
по öеëо÷исëенноìу ìножеству

Sω – 1 = sω – 1 si, ω – 1 =

= m – k (τω – 1) ; si, ω – 1 l 0 ,

ãäе

(τ0) = pk(0).

Обозна÷иì пpоöеäуpу пп. 1—16 базовоãо Аëãо-
pитìа 1 ÷еpез Π2(ε; t0, tr), a Аëãоpитì 3 ÷исëенноãо
pеøения пеpвой заäа÷и оптиìизаöии функöио-
наëüной наäежности систеìы SD(n, m, s) — ÷еpез
Π3(τ0, τ1, ..., τl + 1). Тоãäа втоpуþ поставëеннуþ в äан-
ноì pазäеëе оптиìизаöионнуþ заäа÷у ìожно pе-
øитü с поìощüþ сëеäуþщеãо аëãоpитìа.

АЛГОPИТМ 4

На÷аëо. 
Заäатü все исхоäные äанные.
1. Поëожитü l = 1.
2. Вы÷исëитü ζl = Π2(ε, τl – 1, τl + 1).
3. Вы÷исëитü Δτl = (τl + 1 – τl – 1)/ζl.
4. Поëожитü z = 1.
5. Вы÷исëитü τl(z) = τl – 1 + z/Δτl.
6. Выпоëнитü Π3(τl – 1, τl(z)).
7. Поëожитü z = z + 1.
8. Есëи z m ξl – 1, иäти к п. 5 äанноãо аëãоpитìа.
9. Вы÷исëитü zl, äëя котоpоãо

P(τl(zl) = P(τl(z)).

10. Поëожитü τl = τl(zl) и запоìнитü  и .
11. Поëожитü l = l + 1.

12. Есëи l m L, иäти к п. 2 äанноãо аëãоpитìа.

13. Конеö ({τ1, τ2, ..., τL] и { , , ..., ) — ис-

коìые посëеäоватеëüности).

Заключение

Pассìотpенные в статüе заäа÷и оптиìизаöии
наäежности техни÷еской систеìы в конфëиктной
ситуаöии пpи pазëи÷ных стpатеãиях испоëüзова-
ния избыто÷ных pезеpвных бëоков вìесто отказав-
øих äëя защиты от атак пpотивника и pазpаботан-
ные ÷исëенные аëãоpитìы äëя pеøения этих заäа÷
ëеãко pеаëизуþтся на пpофессионаëüных ПЭВМ и
позвоëяþт опеpативно нахоäитü оптиìаëüное pас-
пpеäеëение pезеpвных бëоков в атакуеìых техни-
÷еских систеìах SC (n, m, s) и SD(n, m, s), ãаpанти-
pуþщее этиì систеìаì оптиìизаöиþ функöио-
наëüной наäежности в конфëиктной ситуаöии.
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The subject of the article is the situation when a side in a conflict, defending itself from the enemy attacks, is a hardware-
redundant technical system, containing the main and standby units, which can be involved for recovery of its functionality in
the process of a conflict in accordance with the chosen protection strategy instead of the main unites, which failed under the
impact of the enemy attacks. During a conflict the attacking side with its attack resources tries to weaken the targeted technical
system by focusing its attacks on the functional units, increasing their failure rate during the period of the conflict and thus
reducing the faultless operation and average uptime of the targeted technical system. Given the probabilistic character of the
process, the behavior of the considered technical system involved in a conflict situation is approximated by Markov process
and is described by Kolmogorov system of differential equations with variable coefficients. For solving of these equations the
method of discretization and integer programming is used. The essence of this method, applied to the considered problem, is
that the system of differential equations describing the behavior of a technical system in a conflict situation, the coefficients
of which are functions of time, should be replaced by a system of discrete analogues, the coefficients of which can be considered
constant with a predetermined degree of accuracy at discrete time intervals during the conflict. In order to optimize the re-
liability function and average time before a failure of the defender hardware-redundant technical systems in the process of the
conflict, the author in this work proposes mathematical models for solving of these problems under different strategies for the
use of the reserve units instead of the faulty ones. These strategies boil down to a targeted redundant power distribution between
the main units of the technical system prior to the beginning of a conflict and dynamic reallocation of them in the process of
conflict for achievement of the tasks, set before the technical system in a confrontation with the enemy. For implementation
of these strategies the author proposes a method for computing of the corresponding vectors of redundancy and sequence of mo-
ments of redistribution of the reserve units between the main ones in the process of a conflict. Numerical algorithms were de-
veloped for solving of four problems of optimization of reliability of the considered technical system in the process of the conflict
by selection of an appropriate backup strategy, convenient for implementation with the help of modern personal computers.
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