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Алгоритмы управления избыточностью комплексов
бортового оборудования подвижных объектов.

Часть 2. Парный арбитраж вычислителей*

Введение

Создание  перспективных технических си-
стем, обладающих высоким уровнем отказоу-
стойчивости и другими значимыми преиму-
ществами [1–3], требует решения ряда научно-
практических и технических проблем. Среди 
них одно из центральных мест занимают во-
просы построения архитектуры бортовой ин-
тегрированной вычислительной среды (БИВС) 
в составе комплексов бортового оборудования 
(КБО) подвижных объектов, таких как робо-
тотехнические комплексы, морские суда, лета-
тельные (воздушные, космические) аппараты, 
обеспечивающей эффективное использование 
избыточных ресурсов в интересах достижения 

*Часть 1 опубликована в журнале "Мехатроника, автома-
тизация, управление", 2022, Т. 23, № 5.

высокой отказоустойчивости и живучести по-
следних.

В технических, информационных и энер-
гетических распределенных вычислительных 
системах для оперативной обработки данных 
с успехом применяются технологии распреде-
ленного реестра блокчейн [4—6]. К особенно-
стям такого подхода следует отнести распреде-
ленные вычисления, безопасную среду взаимо-
действия участников сети, надежное хранение 
информации [5]. Известны работы различных 
авторов [7—12] в области управления много-
машинной вычислительной сетью. Например, 
предлагаемый в работах [11, 12] подход исключа-
ет жесткое закрепление подзадач общей задачи 
управления за отдельными процессорными уз-
лами (ПУ) из состава сетевой информационно-
управляющей системы (СИУС). Вместо этого 
предусмотрено перераспределение задач между 
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ПУ в случае выхода из строя некоторых из них. 
Программное реконфигурирование СИУС по-
зволяет существенно повысить вероятность ее 
безотказной работы при малых дополнитель-
ных аппаратурных затратах, в том числе за счет 
равномерного распределения вычислительной 
нагрузки между ПУ. Там же предложен прин-
цип мультиагентного взаимодействия ПУ, ког-
да в каждом из них располагается программный 
агент (локальный диспетчер), осуществляющий 
процедуру периодического диагностирования 
и подтверждения его работоспособности, пре-
доставляемого другим агентам. Если в задан-
ный период времени какой-либо из агентов не 
подтвердил работоспособность своего ПУ, то 
остальные агенты инициируют процедуру ре-
конфигурирования системы.

Анализ опубликованных работ по СИУС по-
зволяет сделать вывод, что изложенный в них 
подход позволяет реализовать распределенное 
управление технической системой с избыточ-
ными компонентами. Однако при системном и 
более тщательном рассмотрении обнаруживает-
ся ряд ограничений, среди которых существен-
ны следующие: а) подтверждение работоспособ-
ности каждого ПУ доверяется исключительно 
этому же ПУ, достоверность такого подтверж-
дения никак не контролируется; б) процедура 

размещения операционных вершин графа ре-
шаемой задачи не защищена от аппаратных или 
программных ошибок технических средств ПУ; 
в) не предусмотрен механизм валидации (под-
тверждения безошибочности) сформированной 
конфигурации; г) коммутационная сеть пред-
полагается функционирующей безошибочно.

Настоящая работа нацелена на решение 
или, по крайней мере, смягчение этих и дру-
гих проблемных вопросов согласования рабо-
ты нескольких вычислителей в составе инте-
грированного КБО.

Особенности многомашинных
вычислительных систем

При известных достоинствах многомашин-
ная архитектура БИВС привносит ряд специ-
фических особенностей в контексте обеспе-
чения высокой отказоустойчивости бортово-
го оборудования. Прежде всего это связано 
с распределением ресурсов и организацией 
бесперебойной работы при ошибках отдель-
ных вычислительных устройств. Табл. 1 иллю-
стрирует характерные ситуации, возникающие 
в БИВС с избыточным числом вычислителей, 
реализующих набор приложений программно-
го обеспечения (ПО) и имеющих встроенные 

Таблица 1
Table 1

Характерные ситуации с избыточным числом вычислителей БИВС

Typical situations with an excessive number of OICE computers

№ Ситуация Основные причины Особенности функционирования Способы преодоления

1 Правильная 
работа

— Все задачи решаются правильно 
и в срок

Ничего не требуется

2 Отказ
вычислителя

Повреждения аппарату-
ры и/или ПО, отсутствие 
питания

Вычисления прекращаются, вы-
числитель не реагирует на вход-
ные данные, ВСК работоспособны

Замена вычислителя, восста-
новление питания, переуста-
новка ПО

3 Зависание
вычислений

Повреждения аппаратуры, 
кратковременное прекра-
щение питания, перегрузка 
вычислителя, ошибки ПО, 
зацикливание программы, 
затянувшееся ожидание

Вычисления останавливаются, 
вычислитель не реагирует на 
входные данные, ВСК работоспо-
собны

Замена отказавшего вычис-
лителя, возможна его переза-
грузка

4 Наблюдаемые 
ошибки

Повреждения аппаратуры, 
сбои в процедурах про-
граммы

ВСК работоспособны, ошибки 
определяются с различной дета-
лизацией, вычислитель не может 
участвовать в их исправлении

Исправление по данным ВСК, 
повторное выполнение вы-
числений, возможна замена 
отказавшего вычислителяПовреждения аппарату-

ры, искаженные команды 
программы, искаженные 
данные

5 Ненаблюдаемые 
ошибки
без агрессии

ВСК неработоспособны, вычис-
литель может участвовать в ис-
правлении ошибок

Проведение парной валидации 
вычислителей, замена отказав-
шего вычислителя

6 Ненаблюдаемые
ошибки 
с агрессией

ВСК неработоспособны, вычис-
литель навязывает результат, не 
согласованный с данными

Вычислитель блокируется и 
заменяется
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средства контроля (ВСК), а так-
же основные способы выхода из 
таких ситуаций1.

В табл. 1 наблюдаемыми на-
званы ошибки, обнаруживаемые 
ВСК. Ситуация 1 характеризует 
штатную работу БИВС и не требу-
ет никаких мер, в то время как си-
туация 6 соответствует полной по-
тере работоспособности вычисли-
тельной системы. Ситуации 2—5 
отражают деградацию вычисли-
тельной системы, но содержат по-
тенциальную возможность про-
должения функционирования, и 
именно они являются предметом 
дальнейшего рассмотрения.

Постановка задачи

В работах [13, 14] изложена общая концепция 
построения КБО с управляемой избыточно-
стью, предполагающая проведение процедур со-
гласованных арбитражей, во-первых, вычисли-
телей и, во-вторых, конфигураций избыточного 
КБО. При этом каждая заранее просчитанная 
конфигурация соотносится со специальным 
программным объектом, названным супервизо-
ром конфигурации (СК). На СК возложены все 
функции по подготовке, поддержанию и реали-
зации (за счет коммутации компонентов обо-
рудования и запуска ПО в вычислителях) соот-
ветствующей конфигурации КБО.

В первой части статьи [15] были представле-
ны общие положения многоуровневого арби-
тража конфигураций, предложены варианты 
алгоритма парного арбитража, предназначен-
ные для сравнения супервизоров в целях вы-
бора конфигурации, предпочтительной в сло-
жившихся условиях.

В обеспечение реализации подхода предло-
жено периодически или при обнаружении не-
правильного функционирования осуществлять 
выбор наиболее подходящего вычислителя для 
текущих условий функционирования комплек-
са (режима и этапа полета, технического состо-
яния, завершенности подготовительных проце-
дур, наличия внешних команд и воздействий).

1 В анализе ситуаций и подготовке таблицы принял уча-
стие А. М. Бронников.

Этот вычислитель, называемый α-вы чис-
ли те лем, должен периодически (до истечения 
своих полномочий) проводить арбитраж всех 
СК (другими словами, арбитраж соотнесенных 
с ними конфигураций), результатом которого 
является выбор доминирующего СК (ДСК) и 
последующая реализация соответствующей 
ему конфигурации. Пространственное разме-
щение2 и структуру связей компонентов при 
указанном подходе поясняет рис. 1.

Целью настоящей статьи является изложе-
ние порядка и правил арбитража вычислите-
лей в рамках супервизорного подхода управ-
ления избыточностью, объяснение способов 
преодоления нештатных ситуаций, перечис-
ленных в табл. 1, и демонстрация возможности 
реализации арбитража.

Исходные положения арбитража

К исходным посылкам процедуры децентра-
лизованного арбитража вычислителей избы-
точного КБО относятся следующие положения:

A. Для осуществления управления избыточ-
ностью КБО в нем предусмотрено определенное 
множество из k сопоставимых по возможностям 
и располагаемым связям вычислителей, в каж-
дый из которых загружена копия специального 
программного обеспечения управления избы-
точностью (СПО УИ), включая набор из n СК со 
всеми данными, необходимыми для реализации 
соотнесенных с ними (выбранных заблаговре-
менно) допустимых конфигураций КБО.

2 На рис. 1 термин "центральная вычислительная сеть" 
допускает территориально разнесенное размещение вычис-
лителей в комплексе оборудования.

Рис. 1. Структура связей избыточного КБО:
B1, ..., Bk — вычислители, K1, ..., Km — компоненты
Fig. 1. The redundant OEC connection structure:
B1, ..., Bk — computers, K1, ..., Km — components
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Б. Процедура арбитража вы-
полняется за счет собственных 
возможностей вычислителей без 
использования дополнительных 
(внешних) аппаратных и про-
граммных ресурсов.

В. Каждый вычислитель имеет 
доступ к данным других вычис-
лителей.

Г. Арбитраж вычислителей 
выполняется либо периодически 
по истечении цикла назначенной 
длительности, либо при возник-
новении ошибки α-вычислителя.

Д. В каждом цикле управления 
избыточностью при подготовке ар-
битража вычислителей путем вы-
полнения соответствующих про-
цедур мониторинга в каждом вы-
числителе определяется его индекс 
готовности (ИГ), при этом бинар-
ное значение ИГ (1 — готов, 0 — не 
готов) отражает исправность аппа-
ратной части, полноту энергетиче-
ской, информационной и других 
видов поддержки, состояние ПО и 
завершение загрузок необходимых 
данных.

Е. Победивший в арбитраже
вычислитель (α-вычислитель) сред-
ствами ДСК управляет реализа-
цией предпочтительной конфигурации КБО, 
а также организует взаимодействие всех при-
влеченных вычислителей.

Алгоритм межвычислительного арбитража

Арбитраж вычислителей содержит две фазы 
и выполняется по следующим правилам.

Фаза 1 — предварительный отбор:
— формирование группы готовых к работе 

вычислителей с ИГ = 1;
— выделение пары вычислителей1 в группе 

готовых вычислителей по принятому дискри-
минационному правилу (например, по поряд-
ковым номерам);

1 Например, в первом цикле это могут быть вычислители 
с порядковыми номерами 1 и 2. Соответственно, вычислите-
ли номерами от 3 до k состоят в горячем резерве или могут, 
по усмотрению разработчика, использоваться временно по 
другому назначению.

— выбор претендента на статус α-вы чис ли-
теля (α-претендента) в выделенной паре вы-
числителей по дискриминационному правилу 
(второй вычислитель пары при этом объявля-
ется резервным (α-резерв).

В перерыве между фазами арбитража:
— α-претендент осуществляет управление 

работой вычислителей в части функций управ-
ления избыточностью (УИ);

— вычислители выделенной пары прово-
дят независимый парный арбитраж конфи-
гураций (ПАК) с выбором ДСК-претендента 
(возможен вариант: ДСК выбирается только 
α-претендентом, соответствующий идентифи-
катор передается α-резерву, где соответствую-
щий СК сохраняется как ДСК-резерв).

Фаза 2 — итоговый конкурс:
— вычислители выделенной пары (один из 

них α-претендент, второй — α-резерв) вступа-
ют в парный арбитраж вычислителей (ПАВ) 
в целях выявления в паре такого вычислите-

Рис. 2. Алгоритм арбитража вычислителей в структуре СУИ
Fig. 2. Algorithm of computers arbitration in the structure of the RCS
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ля, который безошибочно воспроизводит все 
характеристики конфигурации, соотнесенной 
с ДСК, это действие, по сути, содержит вали-
дацию предпочтительной конфигурации;

— вычислитель, выигравший арбитраж, объ -
является α-вычислителем, и именно ему вплоть 
до результатов следующего ПАВ предоставляет-
ся право реализовать конфигурацию КБО, соот-
несенную с ДСК.

Кроме того, выбранный α-вычислитель осу-
ществляет необходимое согласование действий 
всех остальных вычислителей.

На рис. 2 приведена развернутая структура 
предлагаемого алгоритма арбитража вычисли-
телей, отражающая его место в обобщенных 
процедурах СУИ.

В результате арбитража вычислителей опре-
деляется и иниц иализируется α-вычислитель 
и окончательно определяется ДСК, в котором 
реализуются все последующие функции УИ. 
Все остальные вычислители получают сиг-
нал на переход в "холодный" режим (в части 
функций УИ): СК этих вычислителей работа-
ют только на мониторинг готовности и прием 
необходимой сервисной информации от ДСК.

Защищенный обмен данными
между вычислителями

В целях организации непротиворечивого 
обмена данными в процессе арбитража пред-
усматриваются циркулирующие между вычис-
лителями периодические информационные 
посылки (ИП), основанные на принципах 
формирования распределенного реестра, по-
добных технологии блокчейн [4, 5].

Каждый работоспособный вычислитель из 
группы (независимо от возможной занятости 

другими функциями) после сбора необходи-
мых данных формирует слово своего состояния, 
включающее идентификатор (ИД) и ИГ, кото-
рое отправляет другим вычислителям в соста-
ве общей посылки (распределенного реестра). 
Данные каждого вычислителя для исключения 
их повреждения или подмены подвергаются за-
крытию (средствами шифрования) таким обра-
зом, что каждому вычислителю для "записи" до-
ступна только выделенная для него область ИП, 
а для "чтения" — все содержимое ИП.

Рис. 3 иллюстрирует указанную структуру 
общей посылки.

Применительно к введенным в табл. 1 си-
туациям логика выбора вычислителей в пару 
описывается следующим образом.

1. Если ВСК обнаруживают отказ (ситуация 
№ 2) или зависание (ситуация № 3) какого-либо 
вычислителя, он выводится из состава пары и 
заменяется вычислителем из резерва с наимень-
шим порядковым номером. В первый раз этой 
заменой будет вычислитель № 3. Выведенный 
вычислитель размещается последним в группе 
резерва с присвоением следующего по порядку 
(теперь виртуального) номера k + 1. ИП коррек-
тируется в части изменения его идентификатора 
и значения ИГ. В зависимости от политики раз-
работчика выведенный вычислитель может либо 
считаться отказавшим с последующим выпол-
нением восстановительных работ, либо подвер-
гнуться оперативному обслуживанию, включая 
перезагрузку и/или переустановку программного 
обеспечения. Когда вычислители в группе резер-
ва исчерпаны, манипулирование вычислителями 
осуществляется по их виртуальным номерам.

2. Если ВСК обнаруживают сбой или 
ошибку вычислителя (ситуация № 4), в зави-
симости от обстоятельств (место и характер 
ошибки) соответствующий вычислитель ли-

шается статуса (α-вычислителя 
или претендента) с передачей 
функций другому вычисли-
телю в паре или выводится из 
пары с заменой вычислителем 
из группы резерва по аналогии
с предыдущей ситуацией (с при-
своением соответствующего 
виртуального номера).

3. Вычислители выделенной 
пары (ситуации №№ 2—5) всту-
пают в парный арбитраж вычис-
лителей (ПАВ) по схеме, описы-
ваемой далее.

Рис. 3. Структура информационной посылки между вычислителями:
а — все вычислители исправны; б — отказ вычислителя № 1
Fig. 3. The structure of the information parcel among the computers:
a — all computers are working properly; б — computer’s no. 1 failure
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4. При наличии агрессии со стороны вы-
числителя (ситуация № 6), выражающейся 
в том, что неоднократные попытки лишения 
его статуса α-вычислителя не дают результата 
(вычислитель упорно настаивает на том, что 
он является победителем арбитража), он при-
нудительно выводится из состава работающих 
с лишением статуса кандидата на конкурс, по-
сле чего инициируется новый цикл арбитража.

Парный арбитраж вычислителей

Процедура ПАВ1 с окончательным выбо-
ром α-вычислителя, аналогично работе [12], 
заключается во взаимной перекрестной про-
верке (валидации) ДСК-конфигураций (через 
сравнение представляющих их СК), имею-
щейся в каждом вычислителе предварительно 
выделенной пары. Такая проверка позволя-
ет расширить перечень учитываемых факто-
ров, включив в него как возможные ошибки 
вычислений, так и искажения информации 
в структурах данных ДСК. Вероятность одно-
временных ошибок компонентов одинакового 
назначения, принадлежащих двум вычислите-
лям пары, может быть минимизирована за счет 
технологической разнородности вычислителей 
и специального программного обеспечения 
управления избыточностью (СПО УИ).

На рис. 4 представлена схема парного арби-
тража вычислителей, на которой обозначены: 
ИД1 и ИД2 – идентификаторы СК пары, СКк1 
и СКк2 — данные конфигураций, СКа1 и 
СКа2 — данные модулей арбитража, 1

ПАВD  и 
2
ПАВD  — значения матриц предпочтений (рас-

сматриваются ниже).
Идентичные модули арбитража в каж-

дом из двух ДСК (один из них находится 
в α-претенденте) сопоставляют данные доми-
нирующей конфигурации с данными эталон-
ной (загрузочной) таблицы конфигураций, за-
щищенной от изменений и хранимой отдельно.

Анализаторы в модулях арбитража форми-
руют индексы предпочтения по совпадению 
(индекс равен 1) или несовпадению (индекс 
равен 0) конфигурации, сопоставленной ДСК, 
и эталонной для него конфигурации. В резуль-
тате в каждом вычислителе формируется ма-
трица предпочтений

1 Раздел написан при участии И. Ф. Гамаюнова.

 1 2
ПАВ 1 1

1 2
2 2

СКа1 СКа2

,СКк1

СКк2

D d d

d d

⎛ ⎞
⎜ ⎟

⎡ ⎤= ⎜ ⎟
⎢ ⎥⎜ ⎟⎜ ⎟⎢ ⎥⎣ ⎦⎝ ⎠

где j
id  — индекс предпочтения i-го вычисли-

теля (отсутствие ошибок матрицы конфигу-
раций в СКкi), определенный анализатором 
СКаj, размещенным в j-м вычислителе.

По значению матрицы предпочтений каждый 
вычислитель посредством анализатора ДСК-
конфигурации выносит суждение о безошибоч-
ности или ошибочности реализуемой им конфи-
гурации. Для этого необходимо войти в табл. 2 
с полученным значением матрицы предпочте-
ний DПАВ и извлечь указание на предпочтение 
выбора α-вычислителя из второй графы.

Группы значений А и Б табл. 2 однозначно 
указывают вычислитель, обладающий предпо-
чтением для назначения α-вычислителем, груп-
па значений В допускает для этой цели любой 
вычислитель пары, невзирая на возможные 
ошибки анализаторов, а группа значений Г 
предписывает заменить (если достаточно ре-
сурсов) оба вычислителя и повторить процеду-
ру арбитража. Кроме того, такая замена прово-
дится при условии несовпадения сформирован-
ных в модулях арбитража пары вычислителей 
матриц предпочтений 1

ПАВD  и 2
ПАВ.D

В зависимости от политики разработчика 
отбракованные вычислители могут либо ис-
пользоваться в арбитраже в составе других пар, 
либо окончательно выводиться из группы до-
ступных вычислителей. Информация об ошиб-
ках анализаторов может регистрироваться для 
дальнейшего использования соответствующе-

Рис. 4. Схема информационных посылок парного арбитража 
вычислителей
Fig. 4. Scheme of information parcels of paired arbitration of com-
puters (PACP)
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го вычислителя и для обслуживания системы 
в целом (перезагрузка, доработка ПО и пр.).

Таким образом, для победы в арбитраже 
вычислитель должен:

— обладать значением индекса готовности 
ИГ = 1;

— быть отобранным в пару участников ар-
битража (иметь дискриминационное преиму-
щество не ниже второго в очереди);

— получить любое из значений матрицы 
предпочтений (при наличии дискриминацион-
ного преимущества в паре) из состава групп А 
или В в табл. 2;

— получить любое из значений матрицы 
предпочтений (при отсутствии дискриминаци-
онного преимущества в паре) из состава груп-
пы Б в табл. 2.

При этом в случае значений из группы 
В могут иметь место ошибки анализаторов вы-
числителей в паре, но это не отражается на ре-
зультате проверки конфигурационных таблиц. 
Значения матрицы предпочтений из группы Г 
требуют замены пары вычислителей целиком.

Основное достоинство ПАВ заключа-
ется в полном исключении влияния оши-
бок анализаторов на выбор α-вычислителя 
с учетом правильного воспроизведения ДСК-
конфигурации.

Методический пример

В целях демонстрации работы предложенно-
го алгоритма арбитража моделировалась работа 
вычислительной системы из шести однотип-
ных вычислительных устройств с одинаковым 
набором супервизоров конфигураций, объеди-
ненных в единую вычислительную сеть. Мо-
дель разработана с использованием системы 
моделирования алгоритмов конечных автома-
тов StateFlow, входящей в состав пакета числен-
но-математического моделирования MATLAB1. 
Структура модели показана на рис.  5.

На внешнем уровне модели 
(рис. 5, а) помимо блоков вычис-
лителей (CPU) присутствуют бло-
ки алгоритма выбора пары (Pair_
sel). Внутренний уровень модели 
(рис. 5, б) реализован в каждом 
ВМ и имитирует процедуры ПАВ 
согласно рис. 2 и 4 (с обозначени-
ями, соответствующими рис. 2).

Последовательно моделирова-
лись следующие типовые ситуа-
ции, иллюстрируемые рис. 6:

а) штатная работа комплекса: 
при начальном исправном состо-

Таблица 2
Table 2

Значения матрицы предпочтений при ПАВ
Values of the preference matrix for PACP

Группа 
значе-
ний

Предпочте-
ния выбора 

α-вы чис-
лителя

Ошибки анализатора СКа*1

СКа1 СКа2

Отсут-
ствует

Лож-
ная
"1"

Лож-
ный
"0"

Лож-
ная
"1"

Лож-
ный
"0"

А
Вычис-
литель 1

1 1

1 0
⎡ ⎤
⎢ ⎥
⎣ ⎦

0 1

0 0
⎡ ⎤
⎢ ⎥
⎣ ⎦

1 1

0 1
⎡ ⎤
⎢ ⎥
⎣ ⎦

1 0

0 0
⎡ ⎤
⎢ ⎥
⎣ ⎦

1 1

0 0
⎡ ⎤
⎢ ⎥
⎣ ⎦

Б
Вычис-
литель 2

1 0

1 1
⎡ ⎤
⎢ ⎥
⎣ ⎦

0 0

0 1
⎡ ⎤
⎢ ⎥
⎣ ⎦

0 1

1 1
⎡ ⎤
⎢ ⎥
⎣ ⎦

0 0

1 0
⎡ ⎤
⎢ ⎥
⎣ ⎦

0 0

1 1
⎡ ⎤
⎢ ⎥
⎣ ⎦

В Любой
21 1

1 1

∗
⎡ ⎤
⎢ ⎥
⎣ ⎦

30 1

0 1

∗
⎡ ⎤
⎢ ⎥
⎣ ⎦

21 1

1 1

∗
⎡ ⎤
⎢ ⎥
⎣ ⎦

41 0

1 0

∗
⎡ ⎤
⎢ ⎥
⎣ ⎦

21 1

1 1

∗
⎡ ⎤
⎢ ⎥
⎣ ⎦

Г Никакой
5 6 70

0

0 1 1 0

0 1 0

0
,

1
,

0

∗ ∗ ∗
⎡ ⎤ ⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎣ ⎦ ⎣ ⎦ ⎣ ⎦

*1 анализатор супервизора ошибается при сравнении 
конфигураций;

*2 неоднозначность: либо ошибки анализаторов отсут-
ствуют, либо возможна ошибка только СКа1 или только 
СКа2 (выдача ложной "1" в каждом случае);

*3 возможна ошибка только СКа1 (выдача ложного "0");
*4 возможна ошибка только СКа2 (выдача ложного "0");
*5 неоднозначность: либо оба, либо один из вычисли-

телей имеет ошибки как в конфигурационной матрице, 
так и в анализаторе ДСК одновременно;

*6 комбинации ошибок в конфигурационных табли-
цах и анализаторах вычислителей приводят к взаимной 
уступке предпочтения вычислителями пары;

*7 комбинации ошибок в конфигурационных табли-
цах и анализаторах приводят к присвоению предпочтения 
каждым вычислителем пары.

Рис. 5. Модель вычислительной системы:
а — внешний уровень; б — внутренний уровень (ПАВ)
Fig. 5. Computer system model:
а — external level; б — internal level (PACP) 1 Лицензия № 989813.
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янии всех вычислителей в арбитраж вступа-
ют вычислители № 1 и № 2, в результате ар-
битража победу одерживает вычислитель № 1
(с меньшим номером), вычислители № 3 и № 4 
находятся в "холодном" резерве;

б) отказ одного вычислителя: на опреде-
ленном шаге работы комплекса имитируется 
отказ вычислителя № 1, при этом кандидаты 
в паре вычислителей меняются на № 2 и № 3, 
из них победу в арбитраже одерживает вычис-
литель № 2, в резерв переходят вычислители 
№ 4 и № 5, вычислитель № 1 приобретает вир-
туальный номер 7, превышающий общее число 
вычислителей, что указывает на его отбрако-
ванное состояние1;

в, г) множественный отказ, постепенная 
деградация вычислительной системы: имита-
ция отказов нескольких вычислителей, выбор 
пары кандидатов и победителя происходит 
аналогично пункту (б) до гарантированного 
выявления победителя (пункт (в)) либо до по-
следнего исправного вычислителя (пункт (г)) 
из состава системы;

д) восстановленная работоспособность вы-
числителя: в ходе работы алгоритма имитиру-
ется восстановление работы отказавшего ранее 
вычислителя № 1, при этом он возвращается 
в список вычислителей, которые имеют право 

1 Двойные обозначения номеров вычислителей на рис. 6 
означают их виртуальные / порядковые номера.

выбора в кандидаты арбитража и 
постановки в резерв, что показы-
вает рис. 6, д.

Пример демонстрирует порядок 
выбора вычислительных модулей 
в зависимости от их технического 
состояния и поддержание работо-
способности вычислительной си-
стемы до последнего исправного 
вычислительного устройства.

Заключение

Рассмотрены особенности 
функционирования КБО с из-
быточной вычислительной систе-
мой, проанализированы харак-
терные ситуации с отказами вы-
числителей и способы выхода из 
них. Предложен алгоритм орга-
низации арбитража вычислите-

лей многомашинной БИВС в рамках концеп-
ции управления избыточностью КБО на осно-
ве супервизорного подхода. Показаны способы 
формирования и передачи информационных 
посылок между вы числителями на основе 
формирования распределенного реестра. Де-
тально описана процедура парного арбитража 
вычислителей, заключающаяся во взаимной 
перекрестной валидаци и ДСК-конфигураций 
предварительно выделенной пары и выбо-
ре значений матрицы предпочтений. Приве-
денный методический пример с фрагментом 
многомашинной вычислительной системы 
КБО демонстрирует особенности функциони-
рования  предлагаемого подхода в задаче под-
держания работоспособности при деградации 
вычислителей.

Предложенный алгоритм парного арби-
тража может применяться для решения задач 
управления реконфигурацией разнородных 
вычислительных средств комплексов оборудо-
вания технических объектов.
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Abstract

The article solves the problem of operative selection of the redundant onboard equipment complex components configura-
tion of the suitable in the current operating conditionаs in the interests of ensuring high fault tolerance of the complex, as well 
as achieving other operational and technical characteristics. The basis of the redundancy management system of the complex 
consists of configuration supervisors — as program subjects according to the number of its competitive configurations of hetero-
geneous and nonuniform equipment worked out in advance. The choice of the preferred configuration is proposed to be carried 
out by performing multi-level arbitration, which includes two phases of paired arbitration of computers and paired arbitration 
of configuration. It i s proposed to include the means of both types of arbitration in each configuration supervisor, which ensures 
its self-sufficiency when participating in a competitive selection. The second part of the article is devoted to the computer’s ar-
bitration for the implementation of redundancy management functions. The approach is applicable to a computing environment 
with many comparable computing devices and contains 2 phases. In the first phase, a preliminary selection of a competing pair 
of computers — as applicants for the implementation of re dundancy management functions in them is carried out. In the break 
between the phases, the pair computers implement the procedures for pair arbitration of configurations given in the first part of 
the  article. In the second phase, the final choice of the α-computer is made, in which the supervisor who won the arbitration 
will be implemented. In order to achieve the maximum possible centralization of selection procedures and, as a consequence, 
the exclusion of "bottlenecks" in terms of reliability of places, additionally proposed: the organization of secure data exchange 
between computers based on distributed registry technology; the procedure of paired arbitration of computers, consisting in mutual 
cross-validation of dominant supervisors of a pre-allocated pair by comparing preference matrices, including information parcels 
of arbitration objects. A methodological example that demonstrates the features of the system functioning in the conditions of com-
puters degradation is given. The proposed approach can be used to solve the problems of reconfiguration control of heterogeneous 
computing facilities of technical objects on-board equipment complexes.

Keywords: fault-tolerant system, redundancy management, paired arbitration of computers, distributed registry, prefe-
rence rule, preference matrix
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